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Note de position sur la 5G
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Avertissemertt

Cette note de position sur la 5G s'intéresse aussi a certains aspects du numérique, sans étre exhaustive. En ef
la 5G et la fibre optique vont inéluctablement accroitre la dépendance des populations et de la société au numeéric
avec l'accroissementguisible des applications d'Intelligence Artificielle, des Big data, de I'utilisation accrue des
réseaux sociaux etc. Les rédacteurs de cette note ne voulaient pas ignorer cette interdépendance des systéms
Dans le méme temps ils estiment que la fibréteiinstallée partout car il ne doit pas y avoir de territoires ni de
populations laissés a I'écart pour ne pas accroitre les inégalités (@alice emploi, illectronisme)

Une note sur le numérique pourrait étre élaborée par FNE s'inttmlantimérique, jusqu'ou souhaitemsus

aller? ».

Préambule

Alors gque la Convention Citoyennde Climavait demandé que des études d'impact soient menées avant de
généraliser le déploiement de la technologie, le Président de la Répubtiquedaidéclard e qup le mada&ld t  p
Ami sh permette de r ®gl er,signiarapardgé la 3G devait Efread®ptéelsang | e
discussion et sans contrble citojlen.a d dai | | e ur squexdviddmmem®on Vapasser adaebGe e d
Or, la 5G aura des impacts sur la santé, sur la consommation de matiere&pergigets/ataehtrainer dans son
sillage une gamme d'applications qui vont bouleverser la vie des gens.

Les industriels et les opposants s'accordent pour dire que la 5G aura des r&iesitE@inestdarsociété, les
premiers en termes devaaux services, les secondsraresl'impacts négatifs. Les industriels minimisent aujourd'hui
I'impact de la 5G qui ne seraitgoogu'une version améliorée de la 4G mais pour les opposants elle va déja appo
de vrais changements qui peuvemes'prablématiques avecidgsies qui n'ont pas été évdliastres questions

se poseraient si toute la puissance 26 GHz était déployée a pdtimdtapiipgntelles liéesla nécessité de
déployeun grand nombre de nouvatiEsines technologiques MIMO.

France Nature Environnement Jlutte pour prot®ger |
| 6Homme, participer ° | a vie d®&rmmceNawre Enginomeeesttdonac h a n ¢
amenée a questiontesr conséquences de la 5G sur la consommation d'énergie, sur la surconsommation de ms
premiéres et le gaspillage, sur la destruction du lien social, sur la libertéudda saoyeres,I'impact sur letvivan

M° me si |l es preuves formelles de dommages sur | e
interrogent . FNE demande | dapplication du princip
technologiquess I'angle du type de société a développer. Ces questionaso ¢ T ur du d®bat s
Les citoyens ont droit a un débat mupbur faire un choix éclaire.

| mpacts sur |l a sant® humaine et | denvironneme:

La 5G a déja commencé a se déployer en France avant la remise Hubrappod dec e ®ua®sanitainea | e
(A.N.S.E.S.) sur | b6exposition de | a population aux
Denombreu scienti fiques sbdinterrogent sur le rtle jo
chroniques et problemes de sde# effets biologiques des Champs -Mlagtrétiques<CEM) sont réels et
provoquaient sur du moyen et long temseiisque de cancers, de maladiestheé®dp ® n ®r at i ves, do
|l es ®valuations men®es ~ | 6international, 5 7 8 ¥
(soit environ 3 millions de personnes en France).

De méme, divers travaux montrent que les ondes altérent également la faune et la flore, contribuant ainsi & ur
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biodiversité irrémédiable.

FNE appelle, pour les expositions permanentes (relais téléphoniques, radars...) a réviser leslvaleurs fintts i t
public en vigueur en France et ailleurs qui reposent sur les recommandations de la Commission internation
protection contre les radiations non ionisantes (ICNIRP). L'ICNIRP est une ONG indépendante agréée par |'Ol
les nebreux conflits d'intérét qui la concernent. L'ICNIRP refuse toujours de reconnaitre les effets biologiques
Elle ne se base que sur les effets thermiques des CEM et ne reconnait pas les awdtherefigtegxlits « D 6 0 %
n ®c e s Yliquele mtidcipgpde précaution pour protéger aussi bien les personnes vulnérables (femmes en
enfants et malades) que les bien portantes.

Face a ce constat sur les impacts sur la santé huméaresiegbnnement, FNE demande :

- Qu'urorganisme transparent et incontestable remplace I'lCNIRP pour la définition des normes.

- Que les normes de I''CNIRP qui sont basées actuellement uniguement sur des valeurs moyennes et ne
apparaitre les valeurs maximales enregistrées, soiest ead@isant apparaitre les maximums et non les
seules moyennes ainsi que les effets cumulatifs de plusieurs sources émettrices

- La prise en compte des effets biologiques (ou effets athermiques) des champs électromagnétiques dan:
projetsdedéeep pement des technol ogies de communicat.i

- L6®t abli ssement et | e respect de zones bl anche

Impacts environnementaux et attentes de FNE

|1 néceex i jsdawer,, "aucune ®tude capable dbéesti mer | e n«
calculer | 6empreinte environnement aTlreis qgartodo tothldeld i ®
consommation égétiqusont dua la fabrication des objets et cette fabrication est par ailleurs responsable de 75%
impacts environnementaux. Entre 2013 et 2017, la consommation globale du numériqu® & ebignuenté de
méme période, la consommation &eatre mondi al e a c¢cr % do6éun pLempactmoi n
environnemental du numérique mo(@ialenIT.fr, 2019) et du rapport INUM (GreenlIT.fa, @@2)mmation
do®nergie primaire du num®r i a 6,2% dektongbramadon @ la%rante Lal
consommation énergétique entrairamilesons de gaz a effet sierre Le numérique utilis@joritairement de

| 6 ®acarlogéi€es émissions pourraient représenter 7,5% des émissions mondialeslenf026ontribuer

d®cl encher | 6obsol escence pr @riratcele®mléve  quéstiondu n e
devenir des décheBeuxrioités réparabilité et recyclabilité. Cette fabrication va impacter aussi les ressources mini
et | a ressource en eau entra’ nant une i mportante

Face a ce constahvironnementakNE demande
Une étude globale sur la consommation en matiéres premiéres et en énergie de la 5G reposant sur un cahier d

exigeant ayant re-u | 6aval des parties prenantes.
- Une information claire des citoyens sur les appareils connectabdgqruigsentfaile choix le moins
i mpactant sur | denvironnement.

- Une sensibilisation et une formation du public pour un usage raisonné du numérique. En effet, humain
maltraitance des populations locales, souvent observées dans leegdoiatamiese doit nous questionner.
El | e rtol@rabdadlle dpitacesser.

- Plus généralemaime démarche active doit étre mpacenpowdévelopper la réparabilité et la recyclabilité
des appareils numériques ainsi que pour développer les logiciels libres et interdire I'obsolescence log
imposant aux éditeurs de maintenir des versions compatibles avec les appareils fexiemsdiGenson
nécessaires afin d'éviter le remplacement systématique des appareils devenus faussement obsolétes.

Impacts sociétaux, usages de@diattentes de FNE
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Les technologies numériques ont bouleversé la plupart des sptaéeiteleeknaméliorent certains aspects de la

vie quotidienne mais elles peuvent aussi participer a une dégradation des ragipoundfuitaide certains dans
des wunivers virtuel s. Ldarri v ®e 4G e del lafibré eptighenrisquenty i ¢
d'accentuer ces mutations sociales et représentent un véritable choix de société.

Dans ce chapitre, nous menons une r®fl exion sur |
une planéteche de son humanité. Les impacts sociétaux que nous relevons dans le dévelopfsraart de ces
peuvenétre un risque réel polnideétreau travail, la cohésion sociale, la santé physique et mentale des individus,
liberté et la démocratie. Ces technologies sont des outils qui tombées dans de mauvaises mains pourraient &
démocraties a glisser progressivement whcsadi@esumériques

Avec la 5G, dans beaucoup plus de domaines qu'aujourd'hui, la machine pourrait remplacer I'hnomme et choisir
Demain, encore plus de taches qu'aujourd'hui pourraient étre effectuées par des objets connectés. Avec la mi
amoncée de ces objets connectés, voitures, frigos et autres objets, des questions se posent sur la perte de con
des individus. Les concepteurs et les propriétaires des robots et des algorithmes pourraient devenir si on n'y pi
les vrais déteurs et les grands bénéficiaires davascees technologiques.

Comme dans les chapitres sur la santé et les atteintes environnementales des questions encore plus fondam
poseront sila 5G a 26 GHz voit le jour. Dans ce chapitegssrdetessmpacts sociétaux de la 5G et du numérique,

nous démontrons que les applications vantées par leurs promoteurs (voiture autonome, maison connectée, télé
téléchirurgie...) sont en réalité trés douteuses, que leur crédibiliduvéstqiapiprieurs conséquences es terme

de santé, d'environnement et de libertés publiques peuvent étre néfastes.

«La technol ogie en skEdil en 6nedsets tn ip disla lirdektanileergnGeusunipes sues
usages que l'on it qui importent. La questiorb@dait étre abordée avec la plus grande vigilance, c'est pourquc
un débat de société doit s'engager.

Face a ces constats, FNE demande

- Que des débats publics soient organisés pour discuter de I'opportunité de la 5G, pour informer sur les ri:
que font peser les réseaux aardtsdébit sur la vie en société et sur la démocratiet dderdpse
| 6or gani s at e uarpasl@CNDR guspeut metire eniplaca gna mission de conseil.

- Qu'une réglementation soit adoptée pour éviter les dérives autoritaires et les atteintes aux libertés indivi
collectives avec un renforcement des pouvoirs de la Commissiofoaatgake et Libertés (CNIL).

- FNE demande que la Commission Supérieure du Numérique et des Postes soit transformée en une Haut
du Numérique avec des pouvoirs étendus.

Fractures territoriales, emploi, To®er cy ber cr i mi dafNEt ® € et attent

Ce chapitre aborde plusieurs aspects qui n'ont pas été vus dans les chapitres précédents :

- la fracture territoriale engendrée par la 5G va créer une concurrence déloyale entre territoires et acct
inégalités (services publics, emptdrpilisme (illettrisme électronique). Le risque est grand que certair
territoires soient complétement délaissés.

- on connait déja des impacts négatifs sur I'emploi avec la numérisation. Sans une réglementation ada
impacts risquent de s'accenteerla 5G (précarisatidnérisation et atteintes au droit du tes/admbreux
secteurs pourraient étre touaingsmment dans les transports et la logistique.

- denouveaux acteurs des télécoms sont les nouveaux bras armés desespEratu@o. lIs sont la porte
ouverte ane nouvelle libéralisation du secteur des télécoms. Une régulation du secteur s'impose.

- Les réseauxtres haut débit (5G, fibre opfiaumrisent le développemelogdsels inutiilemeonmplexes,
souvent bogués et que leurs développeurs peinent & maintenir dans la durée. Les réseaux a tres he
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facilitent ®gal ement | 6acti vi t Gnaidméssur led dormmées s i
num®r i ques, gudelle soit | e fait de pir.daeses, (
sociétés et des industries basées sur des technologies hyper complexes se révelent chaque jour tres fra
a des bugs, a des erreurs de conception ou a des attaques criminelles sur des centres de données ot
secteurs clés de l'industrie (production d'électricité par exemple) ainsi que sur les processus démo
(élections)

- La multiplication des litas, a I'exemple les 42.000 satellites Starlink lancés par SpaceX, qui sont uniquel
dédiés a linternet & haut débit, représentent une menace pour les observations astronomiques, les p
météorologiques, la qualité du ciel nocturne etilansdgutespace.

Face a cesonstats, poules questions touchant a la 5@eteld FNE demande

- ques'applique la solidarité entre les territoires. |l ne doit pas y avoir de territoires qui soient laissés a I'éc:
demandons qu'au moins la fibre optique soit installée partout. Il faut aussi étdiitindeeszeremptes
d'ondes pour giés électro Hypersensibles qui sont de plus en plus nombreux puissent trouver des lieux re

- que les communes, les collectivités territoriales et les populations soieridnéelEament

- quedanslesprojetsd®v i si on &audoddaer tlibelnvi RohhE ment qui d
soient intégrées les nouvelles technologies de communication sans fil.

- gu'une réglementation contraignante s'applique aux opérateurs téléphoniques ainsi qu'aux nouveaux of

les Tower Co.
- que olp&@Ewre prot ge face 7 l a domination doéop®r
industriels chinois, é) et .se dote doébune indust

- que les Etats ne laissent pas aux entreprises du numérique prendre le potsensnéhessEtanme
avec le fichier des données de santé fourni a un hébergeur américain (Microsoft).

France Nature Environnement, reconnue d'utilité publique, forte6@®Gessociationegroupées dans son
mouvementappelle que la fascination teologique portée entre autres par la 5G, la
surconsommatiore déreglementlimatique etc. contribue a la dégradation de la vie sur terre. FNE demande, par
application du principe de pr®cauti on, iseareplaceeDep on s
chantiers prioritaires doivent étre lancés pour que ce moratoire puisse étre, ou pas, levé

Sur lesmpacts sur la santé humagtda biodiversit¢ i | est wurgent de rempl acer
i nd®pendanmi ddHiEdrmatsaroaatdd ared®f inir | es valeurs |
®l ectromagn®ti gues en sbéinspirant d«Apdicuerle RBrimapk ut i o
ALARA, (As LowRsasonabBichievable), prenant enptemon seulement les effets thermiques mais aussi les

effets biologiques. De plus, | e principe de pr ®ca
déterminer le risque avec suffisamment de certitude ».

Dans cette attente,if aut pr ot ®ger | es personnes ®l ectro hype
devrait, dbébune part reconnaitre | 6®l ectro hyperse

une veille sanitaire aussi biengmétres humains que pour la faune et la flore.

Surleatteint es 7, alederisqué du déploieanant de fa bande passante 26 GHz, il est urgent de fai
uneétude globale sur la consommation de matiéres premiétésergiale la 5G qui repose sur un cahier des

charges exigeant ayant re-u | 6aval des parties pr
n®cessaire de disposer doune i nparabilithettereoydage toéei r e s
fabricant on attend une facilitation des deux der

Enfin sur lemnjeux sociétauka vitesse de déploiement actuelle expose notre société a devoir fairé éa® choix

vigilante sur une potentielle absence de ma’ trise
progrés humain. Des débats publics doivent étre organisés pour informer sur les risques qui pésent sur la vie el
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et | a d®mocratie. Aujourdohui s 0ilenpeafsreemantnNotar@neerta me |
en ce qui concerne | 6information des-acosmdeelkdi det
d 6 ant eaileues,les prajetgdision ddarticle R.122 du code d@&hvironnement devraieégtiat les

nouvelles technologies comme la 5G.

FNE demande un moratiéi@visdesnouveaudévedbppementde la 5Gant que legserves que nous soulevons
ici n'auront pas été levées.

France Nature Environnement appelle les futurs utilisateurs a ne pas renouveler inutilement / prématurément
leurssmartphone et abonnements. Plus généralement, France Nature Environnbatgrd ejipgdie a repenser
ses modes de consommation et usages et a aller vers plus de sobriété.

Contributeurs .
Demba Diedhiou ; Eva Di Salvo ; Jean Marie Dyon ; C&loh&aitgaitg ; Michel Jarry ; Ginette Vastel
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Note de cadrage sur la 5G
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5G : signification et fonctionnement

La 5G est la 5eme génération de téléphonie mobile. Elle utilise une partie du spectre des ondeGlrio dite de:
située entre 3,4 et 3,8 gigahertz (GHz), ainsi qu'une bande a 700 MHz utilisée par la 4G. Elle promet une band
plus importante gque | alabéhde ddse26 GHz ;actuklleraentadxpérichéntale rhads iqud
pourrait étre mise en service a patlR8germettrait a la 5G de délivrer un débit encore supérieur mais a une t
courte portée. La 5G s'ajoutera aux réseaux existants 3G et 4G etmerdegasugrlon ses promoteurs, la 5G

devrait permettre do®viter |l a saturation du r ®se
communications électroniques et des postes (ARCEP), la consommation des données des uyilisatedes croit a
0% parasonstat ®videmment | i @limités|(56Go bu pluepardr®is) paumuh pria t s
modique.

Labanda700MHz ert auj ourddéhui d®j " ~ |l a 4G. Ces temtoi s |

aux trois crit res ¢l ®s de couverture du r®seau mw
des 700 MHz, la plus basse des fréquences a, comparativement aux autres bandes, un faiblpatéatt une grand
unetresb nne p®n®t r at i o n Labandédash GHear pi pedibo@emtens 6 Gofrdeimeilkenrt s

compromisntre portée, débit et pénétration. La bande des 26 GHz a un excellent débit mais peu de portée et
di ffici |emdesnbatiménts.|Pour diftus@r une onde qui transmet et regoit une information sur un r

num®r i que, plusieurs ® ®ments sont n®cessaires
obstacle proche, une station pour recevoit | 6 ®qui pement r ®seau, une ante
le signal, une connexjoackhaul), habituellement par fibre optique mais éventuellement par cable ou par fais
hertzien, entre |.§l) station et | e ciur du r ®seau
Small Cell Macro
(RRH) Cell ETN v ATN BED RS [ $3 S y RS a
{Yrtt OStf Y LIS
C@ Optical ﬁﬂg 51 al ON2 OSff Y 3N
Ring o= hLWGAOFE NARYy3I Y
.((P) T Optical Ring ‘Q§I . Fyy St dz T
y Optical link ﬁ Backhaul L : hLliAOFE fAYy1l Y
LB 4 < A
3 —=2e2 2 Sl O1KEdAE Y NBaS
-3 5 {hLIXiAOFE thb Y N
LI 3&aAF T
IP/MPLS s A
| network h b ¢ Y us Ny}\ y- | t
op WA _ N h[¢N¥VAYS € RS A
L Wireless =3e2e Optical PON a“” \ j Co Y YdziAf LX SE
Backhaul :ﬁk= - 2 LJG A Ij dz§ T
.!.J_‘w& ' Lt Y AydSNySi
é, =R i S
g ‘ ONT ‘ ‘Splitter ‘ oLt ‘ R
C-RAN / Fronthaul Mobile Backhaul (MBH) Central Office (CO)

La 5G est donc basée sur une infrastructure tres dense de fibres optiques, elle ne saurait donc étre plus perfor
la fibre. Toutes les nouvelles applicatiorganddidustrielles, domestiques etc. évoquées par les promoteurs de la
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ne peuvent donc pas étre plus performantes que le réseau fibre. De plus les signaux radio sont aisément perturt
obstacles ou parasitea. fibre optiqgue a l'avantage ékemer unaeilleure stabiliiéec dedébits minimums
garantisce qui n'est pas le cas des réseaux mobiles. Cela dépendra de plusieurs facteurs (le nombre d'uti
connectés au méme moment et la qualité du signal). Il n'espasjpassidule garantir un débit minimum avec la
5G(3) ni méme qu'il n'y ait pas de coupures daaighed. applications médicales par exemple, les hdpitaux resteror
donc connectés par des fibres optiques, la 5G ne pouvant éventuellement seovirequaodesdégiadée en cas

de coupure de la connexion principale.

En version 3,5 GHz, la 5G permédiistexune amélioration du service exiséddthargement plus rapide des
contenus, temps de latence plus court pour les adeptes de jeux vidéo. Le déploiement sera trés progressif.
compter une dizaitean n ®es pour que Laobande dese26 GHzra un ekcellent dbit$10Gb/s,
soit 0,125 Go/s) mais une portée réduite et ynénfatitsiboncertaines parois vitrées sorgxgample un obstacle

pour elleLa promessedutrasht d®b it de | a 5G tient majoritaireme
avec | 6e orhainrsauhdares gquelques situations spécifiques (stades de football, foires JdBrposition etc.
pallier séaible portée et salfaifropagation,6 i nst al |l ati on ddéun r ®sSmaltelle} er r ®
serait nécessaire en.villm effet, plus la longueur d'ondes est courte plus sa portée est courte (quelques centair
meétres) et plus cela nécessite mmst®maltells) : une tous les cent ou deux cents lnagbaasie radio du réseau
nécessitehonc | 6installation d'une mul ti t usthalcalstlisepoatt i t e
installées sur le mobilier urbain (feux rouges, lampadaires). Cela attise la convoitise des entrepriseside mobiliel
commencent a proposer des modéles qui sedfandest | e Apaysageo. (1)

Des antennes plus grosses (macro cells) seront installées sur des points hauts, pour raccorder certaines small

Schéma simplifié dune
Station (base station) installation 5G dans

lespace urbain

Antenne (macro cell)

/
P e
/
/

Backhaul

Antenne (small cell)

Réseau télecom
(centre de donnees, etc)

1

Fibre

/
Cable électrique

Réseau électrique
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voiehertzienne sans connexion fibrée. Leur taille et forme sont difficilement discernables de celles des antennes
actuelles (2). Les small cells relaient le signal vers les macro cells. Les ondes seront relayétesepar une inf
defibres optiques et de serveurs au plus pres des utilisateurs. Cette possibilité n'éviteraitdentsfiostipas une
massivet tres colteuse du réseau fibré. (4)

Les promesses techniques de la 5G sont de plusieurs ordres

1. Une meilleure utilisatdu spectre hertzieme modulation améliorée du signal émis, afin de transmettre plu

déinformation sans augmenter | a puissance du
pr ®c ®d e mment , ndest c e p dittoasaoptimalegansesrécbption, peuude d
perturbation, termi nal i mmobil e. En pratique,

nouvelles fréquences un peu plus élevéesZB,Bt potentiellement des trés hautes fré(f&BERS
méme si leur pertinence reste hypothétique en utilisation réelle.

2. L6util i sat i @léments@m juxtaposamteptusiennss petitesanmannes, un émetteur peut
nbenvoyer | e faisceau hieersementeen réapptien, iipeunignorar lesrondas
quineviennentpasdecesidieets . Ceci permet de multiplier | e
mutuellement, ainsi que de limiter les puissances émises caresgmndas qguelque sorte leur cible,
gr©ce " |l a focalisat i emmulbat) dstatdigend nnea. floé st ¢ rd@a
récepteur utilisent des antenne bl

3. Une n®gociation beaucoup plus rapide entre | 6¢
amélioration du temps de latence pgeudedéo mai s aus s de mettre en
inutilisés méme pendant une milliseconde (un mécanisme que les ordinateurs utilisent également, de
annees).

4. Grace a la méme évolution, une consommation considérabliEempotirréesiicbjets connectés
transmettant tr s peu doéinformation, au point
objets raccordés en Bluetooth (alors que la 3G et la 4G sont bien plus énergivores, mémeshileéille), et la
de raccorder un trés grand nombre de tels objets. De tels objets peuvent avoir une utilité pour des apy

professionnelles (par exemple balise de suivi
opérateurs télépltpnie s esp rent ai nsi capt e objets noanedtéged ct i 0
déen tirer un b®n®fice gr ©ce 7 | 6abonnement c

conséquences pour les utilisateurs, comme nous en patt@mns plus
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Technologie 5G, risques sanitaires et impacts sur le vivant

La cinqui me g®n®ration, 5G, de t® ®phonie mobile

|l es risques pour | a sant ® h uafraance &coreddé lesthandes de frénuencesm
5Gdanslabandee s 3, 5GHz et donn® | es autorisations de d=¢
s®curit® sanitaire, de | 6ali mentation, de | 6envir

9GdzRS t ! dzZAGAY N6 HDSAdAEBEY
. AAYdzZ S £Sa RSyairdsa RS Lidzi
’ RIya tSa Sy@gaNRyySYSyia SE
I‘ YAfEAYSONRIdzS&a pD Sl ASyd
] YABSEdzE wC | dzE yA@DStHdzE RS
Fig. 9: Power Density I;I:l[\(ll the Initial LTE Network I ngf t SYSVG A )fé l:l It $CD [ Sé C
NBadzZ dFda LINBSBaSyidisa Y2y iNB
T T R T NI @2yySYSyid LRGSYGASEt A |jdzA
RSLIX 2ASYSyiG RSa N»BaSldzZE pBD
& fAYAGSAE RUSELR &S0 X Byad NBRtSH
. yS LSdz@Syid LI & SyO2NB s iiNB
LJdzo £ A O
Fig. 10: Power Density Map of the Deployed 5G Network
La croissance de | 6intensit® du brouillard ®fsectrc

émetteurs, a la croissance des tdmxeinnomades, dans un contexte ou le bruit de fond EM augmente lui aussi
maniere exponentielle, avec le principe du tout connecté, partout et en permanence (3,4).

Alors que la science a clairement établi ktotdgirayonnement EM a un impdeisséires vivanis et qu b e
d®montrait, avant Il e d®pl oi ement de | a 50G, une | a
nbebktpas venu doéinformer |l es citoyens ?

Geénéralités sur les Chamgectromagnétiques (CEM)

1. Le réseau mobite

Les télécommunications (5,6) offrant des services de téléphonie et de connexion internet utilisent les
électromagnétigues (OEM) non ionisantes lesquelles comprennent les ondes a extrémemerbasseses (EBF)
fréquences, les hautes fréquences (radiofréquences RFrethéceo MO) , | 6i nfrarouge et

Les hautes fréquences actuellement rayonnées dans nogmentsont de sources variées.
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2. Le réseau &G»:

Le réseau 5@)utilisera des bandes avb{z, 3,%5Hz, petdtre 265Hz des fr®quences enco
86GHz, sont potentiellement envisagées. Ces fréqueneaxseodisponibles progressivement. Au démarrage, la
5G utilisera deux fréquences proches de celles utilisées pour la 2G, 3G et 4G donc les risques seront similaires
actuels. Progressivement la 5G pourrait utiliser de nouvelles frégesqoeiepauasiment aucune étude sanitaire
ndexi ste.

d & & & Nl & &
R ‘5«’* B ‘!zf* C}‘* G,.{» 6& Q‘(}xxce- 0& nd‘ Gg« X va ,{,}0 o’o?‘ ‘ba?‘ c,%q,
& o HTOT 0T Y a7 9P e i L' P E &

=

|))

Wifi Réseaux fixes, satelliies

-
TT Wifi

[ HANIES LA R LA TRITUIE G e |
W Uandes déja awibuées au mabile 21 qui pouraient éme réutilisées en 5G B Gandes 5G identifiges en Europe Bandes a Féude
Fréguences « basses » A large couverture, bonne propagation & Iintérieur des batiments Fréquences « hautes » 3 forte capacité, propagation limitée a lintérieur des batiments

Ondes continues et ondes pulgp@esquoi les GSM sont dang@reux

Les hautes fréquences pénetrent moins bien dans la matiére vivante ou inerte que les basses ou extrémeme
fréquences. Bimuoi les GSM sont n@alsr ils utilisent des ondes pulsées (8) de basses fréquences qui se superpo:
auxmicrondes ®mises par |l es antennes de GSM, et qui
saccades désorganisent les precphygsiologiques.

Effets thermiques et athermiques

Les effets thermiquegoutes les régles de sécurité sont basées sur une seule et unique fausgeepidumisse
dommage potentiel r®sulte dobedchamps &ectrorhagnétimies (CEVS venant m¢
de sources individuelles. Les régles actuelles visent a vous protéger contre la possibilité que votre téléphon
devienne assez chaud pour endommager vos cellules, par exemple.
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Who's Most At Risk?

2425 Whe |

6.87

194

Gandhi 1996 (9) scaled velatbsorption in Gandhi and Kang 2002 (10) confirmed

child/adult, questioning whether the adult proportionally greater absorption

model adequately predicted child exposure in smaller head.

Comme | 6i | | u-dessuseumtélépghapa) i | ma&g @3 ovioquerait qudun ®ch
déun adulte, ®chaufferait une plus grande partie
|l eur wutilisation par hees enfants et de | 6interdir
Cbest une bonne chose que | es effets thermiqgues d
danger eux. Mais cette r®glementation prot ge uniq
excessispoerngendr er un effet do®chauffement des tissus

Les effets athermigues (aussi appelés biologiqdes)stimuli de CEM dans les gammes de fréquences EBF, RF e
MO suscitent les mémes réactions cellulaires au stress (11), méme si leurs énergies différent de plusieurs

grandeur. Cela montre cl air e mdpasunfpcter décesif dans ha stimwlaticth 6 «
de la protéine de stress, une réaction fondamentale de protection de la cellule. Les réactions biologiques de bas
sembl ent constantes sur | 6ensemble du spectre EM,

Ler apport Biolnitiative (12), r®dig® en 2007 puis
allantdans ce sens. llcorglute s ef fets ~ | ong t er meéefi idouant Iés @€migsions i t i
des®| ®phones cellul aires, dbautres appareils persor
RF des antennes et des tours de transmission cellulaire, ne sont simplement pas encore connus avec certitude.
la somme des #lénts de preuves dont nous disposons suggeére que les effets biologiques et les impacts sur |
peuvent survenir, et surviennent , " des niveaux di

Principaux effets biologigues (1.3, 14)

0 Activation des canaux calciqgo#tage dépendant (Ca++) qui peut induire la genese pathologique d
radicaux libres

0 Stress oxydatif (excés de radicaux libres), élément physiopathologique clé dans la genése des cancers

o Perte do®t anc h®i-end@phaique (BHE) etspge possible de vinu® et daci@ries dans le
cerveay

o Neuranflammatign

o Al t®ration ADN {(mutatprisur es de brins do6ADN

o Diminution de la production de mélatonine (hormone sécrétée par la glande pinéale du cerveau qui régule r
du sommaedin contrélant le cycle circadien, combat les dommages causés par les radicaux libres et le vieillis
défense contre le cancer).

CBcy 2308 RS u@daiylic? A %50



W i

FRANCE NATURE
ENVIRONNEMENT

Les valeurs |l imites dbéexposition du public actue
internadnales de 1998 émiseslpérl QGbimRIiBsion internationale de protection contre les rayonnements nc
ionisants) et fixées par le décret du 3 mai 2002 mises a jour en 2010 et en 2020. Elles ont été établies pour une

de courte durée (6 mijutes et uni quement contre | e risque dboef f e
Ces seuils sont contestables car ils sont pens®s
continlmevtx pos® aux ondes ¢ omme:ddfaitles anteenescmeitentdcoOngicémbleanant ¢
moins que | e niveau autoris® en France, mai s on n

déautres p asgnsdeslimitevbeaReupgalssagls). | i

En Francd, 6 ANdarsSon avissut® ex positi on aux Radi o deHuin®0l6 €68)c e s

recommandequedasi veaux de r ®f ®rence vi sant adiolréquencesesaentl 6 e

reconsi d®r ®s afin dobéassurer des marges de s®curi-t
population, et tout particulierement celle des.enfants

Certaines institutions ont pris en compte ce danget. Oncpet er | a recommandati on
Consei |l de | @dBlutionnp20lEcdate du 27dnai 2@, (soaseille aux états de fixer conformément
au principe de précaution, une limite de 0,6 V/m puis de 0,2 \@roohénb@acppliquer les recommandations de

| 61 CNI RP, alors que dbéautres pays europ®ens ont r
correspondant “ la |imite dAa&exgpedm(eaonlaiméquance, o belled 0 0
utilis®es en t® ®phoni e mobile) pour tous les I|ie
lieux occupés et a 20 pour les autres lieux, la Polog@e®diféérences sgiganteguescar & puissance transmise

est proportionnelle au carré du champ élestriguehamp passe de/B6 a ¥/m, soit une division par 20, la
pui ssance et donc divis@ar A0D.Uésfopéneurs télédhersques fechigners a rédulite ces
' imites, car cela impliquerait de multiplier | es 1
et donc le débit possible, ou encore de devoir installeneesgpémentaires.

John William Frank dans un essai de synthgsis (& parlement européedémuncé dans un rapport les conflits

d'"int®r°ts (19) et Il es |Iliens avec | '"industrie de
RI VASI a organi s® une session pour (ement CRnsad synthése o n
finale sont d®nonc®es | a surrepr®sentation des in
et |l a n®cessit® dbébune ®valuation ind®pendBvwsuréda et
santé.

A présent, la population est exposée de maniére chronique et cumulative dés la gestation, et non pas 6 minute:
Les risques sanitaires des CEM générés par les télécommunications sans fil
1. Les maladies tumorales

1 Les Radio Frégmces (RF)peut° t r e canc®r og»nes pour | dhomme
Dans sa déclaration n°® 208 du 31 Mai 2011 (20), le CIRC (International Agency for Res¢ARE )oriaSaifieer

les RF de peutétre cancérogénes pour I'hos{@eoupe 2B), basé sur un risque degliome, un type malin du
cancer du cerveau, associ ® -~ |l Gutilisation-Fidu t @
Babyphones, Antennes relais, Bluetooth et les compteurs co@mreticams.aussi cing métaalyseg21, 22,
23,244,289 xpl orant | e lien entre |l e fait de ptEghenat er
sans fil.Elles montrent toutes urisque significatif leneur cérébrale bénigne ou maligoer des durées
doéut idliunattied ®phone sans fil sup®rieures ~ 10 ans
La 5G source de RF suppl ®mentaire vient sbdajouter
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, Des preuves évidentes de l'existence de canlEr®tudes animales

L6®t ude du programme national de toxicologie (NTF
cancer. les études du NTP (26) ont révélé qu'une forte exposition aux RF utilisées par les téléphones portak
associée a des preuves évislentd e | ' exi stence de tumeurs malignes
males.

L6Etude Ramazzini (l'talie) sur | &plusgnaade éudarapimdle ad e s
monde (27) sur les radiations des tours de tééphlairie confirme le lien avec le ddéuate Ramazzini a exposé

2448 rats depuis leur vie prénatale jusqu'a leur mort naturelle, a des radiations "environnementales" de tours
pendant 19 heures par jour. Des cancers sont apparusnimezieesces niveaux légalement autorisés.

Commentaires par Annie J. Sasamacienne Directrice de recherche a I'INSERM et ancien chef d'unité au CIRC
OMS France, retiennent notre atter@®«é Les faits que | es deulgsmBhes des
types de tumeurs rampsi ont également une pertinence @dled tclinique humain, est frappant. De plus, I'étude
Ramazzini est faite avec des niveaux d'exposition beaucoup plus faibles que dans I'étude du NTP. Cette nou\
pose donc clairement la question du danger pour les humains d'étre expasssandesrsementales

Des constats cliniques qui interrogent

 Les tumeurs du cerveau

L 6 a g ssanté @ubligue Franca publié en juillet 2019 (mise a jour en septembre 2019) les estimations nationale
| 6i nci denc & pa tancer @n Hraace métropblitaing entre 1990 et 2018. Entre 1990 et 2018, si le
ddéincidence gl obal des tumeurs solides reste rela

dans le méme temps, le nombre annuel de ncasea@x
glioblastomegun des types de cancer du cerveau les plus agressifs)

9y ! yItSUSNNB [ S | 3¢té multiplié par quatre et plus poteulesexes entre 1990 et
oD.av S 0elLS RS {0

YSdzNI NASNE | L) dza Fewes (RN TN
H ]'I M p (’) O n l:) CD L t I GBMlO = o ungpeckied stes
I dAYSyYyidlF A2y Syo02) 9]
Rl ya tSa INBS& 2§ F - [
OSNDSH dzd hy LIS da
fUdziAt AalrGA2y Rdz 0 ELS‘
fSa 3ItA2YSao %
§ oot -
2018 (29).
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1 Les tumeurs de la thyroide

Age-standardized incidence of thyroid cancer (1CD-7 194), women: All: 3 Joinpoints

N Z
- [

1 Les tumeurs du Tube digestif

Selon la Société américaine du cancer, les personnes néesoweenfi@afdurd'hui quatre fois plus de risques

de développer un cancer du rectum et, deux fois plus de risques de développer un cancer du célon que celles
1950. Ces constations faites aux USA (32, 33) sont confirmées al

[ 6 t NIV A2 SAMKRGS O Canada (34) et igl'[frrogent. (voir ene(éjei(cémamﬂs)

dzy S KeLR(GKsasS v

f QK 0AGdzRS RS L2 NI T
t$a LROKSa Oyl S N
vdzZ yR Afa az2yd LX I . i,
LRAAGA2YYSA Fdz YA O e
t QSEGNBYAES SRdzO 08 Yy
(NRdzOSyd tS&a 12ySa s /_JJ‘
I dzZaYSyidlriaarzy RS Ol A"

1 Lestumeurs du Sein

Une assaciation significative entre I'exposition aux RF et le risque de cancer du sein (35 astjaesfaattée [
(RR)=1,189 ; intervalle de confiance (IC) de 95p839D3Bes analyses de-gomspes ont indiqué que I'exposition
aux RF augmentait significativement | e risque de
(RR=2,1795 % IC, 1,26)770).

2. Cas des personnes élechgpersensibles (E.H.S.)

Une personne EHS se définit comme étant affectée par un changement du rayonnement électromagnéti
environnant et ce pour des intensités inférieurethatnsigquié (36,37). Il faut distinguer

Lestadel pr ®sence de symptimes | ors de | dexpositi
l a vie quotidienne (c®phal ®es, acouph nes, hyp
Lestade2sympt t mes avec mise en place de proc®dure do®vVI
chronique et dépression).

Le stade 3présence de symptdmes empéchant ou limitant fortement toute vie sociale.

Les démarchesuifaire connaitre eeftathologie se multiplient¢88firmé parileapport tar di f s u1
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aux RF publi® par | 6ANSES en mars 2018 (39).

Le d®pl oiement de | a 5G en France, en majorant |
blanchs, est susceptildefavoriser une augmentation du nombre de personnestdHSe x¢ b wume vi e s
plus de 3 millions de personnes EHS.

3. Impact des champs électromagnétiques (CEM) sur la grossesse, et les jeunes enfants

1 Champs électrmagnétiquestegrossesse

La grossesse est une période ou le développement est le plus vulnérable. Les CEM font partie d'une liste
d'"expositions environnementales dont on pense qub
(40, 42).

Les expositis prénatales entrainent des troubles de la communication, des déficits de mémoire et d'apprentiss:
maladies cardiagues congénitales et des problemes de comportement. Plusieurs études établissent un |
I'exposition des femmes enceinteE£MI¥42) avec non seulement I'augmentation des fausses couches (2,72 fois |
de risgques), mais aussi | "'augmentation du tmeubl e

chez les enfants exposés avant la naissance.

En 207, la plus grande étude a ce jour utilisant des données sur I'utilisation prénatale des téléphones portables (
un lien entre une utilisation prénatale élevée des téléphones portables et le TDAH.

Une étude de 2020 (44) publiée dans leofdbynakology Obstetrics and Human Reproduction par des auteurs frang
a révélé que pour les nounéawdont les meres utilisaient leur téléphone portable pendant plus de 30 minutes/joL
avait une associati on awettamendieférieussc or es de d®vel opp:

1 Champs électromagnétiques et vulnérabilité des enfants

Les enfantse sont pas de petits adelteguvent absorber jusqu'a dix fois plus de radiations dans la moelle osseuse
leur crane. lls sont touchés de maniére disproportionnée par toutes les expositions environnementales, y c
radiations des téléphones portables (45,46). Lescharhessne tiennent pas compte de cette vulnérabilité unique e
des modes d'utilisation spécifiques aux femmes enceintes et aux enfants (47).

Rappelons |l a d®cl aration d s «BRéstleS8sentietque téute nandeiideni e d
pour les téléphones portables ou autres appareils sans fil soit basée sur la protection des populatiors les plus je
plus vulnérables afin de garantir leur protection tout au long.de leur vie

1 Exposition des enfants et des adolescemtstatans

Evoqguer | e temps pass® devant |l es ®crans par | es
5G en offrant des temps de t® ®chargements acc®l
mangeur du lgalithique se retrouvait dans un supermarédhé&€ pr obl me ndest plus | &
(49).

Des prix Nobel, des journalistes des professeurs

la voix de la disco(B8). Les écrans sont mauvais pour les enfants, mauvais pour le développement cérébral en |
|l e cerveau en situation de multit®©ches alors qudi
des mathértigues et de la lectksi a pr ati gque doéun jeu vid®o apr s
mémorisation.

4. Téléphone portable, sperme et infertilité

Des preuves cohérentes issues de la recherche expérimentale (51), d'études épidémiologiques eitrde laboratoi
(cellules) et in vivo (animaux) montrent que I'exposition aux RF est associée a une infertilité (52) des homr
notamment : réduction du nombre de spermatozoides, réduction de la motilité et de la concentration des spermr
un ADN de spee endommagtune altération de la structure des spermatozoides. Les CEM participent a la bais:s
la fertilité mondiale estiméel 5 % en 2004 par | 6 OMS.
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5. Effets cutanés de la 5G

La peau est un organe grand, délicat, mince et friagilenlies es d' exposi ti on propos®
jour, ne tiennent pas compte de la position et des fonctions particuliéres de la-paaulefpnitagsde cancers

de la peau, a augmenté de fagon spectaculaire au cours des dmsiéneparticulier dans la région téte/cou du
corps (53, 54, 55). Il s'agit la d'une hypothése rhaisapeintun lien avec I'exposition excessive des patients aux
champs entourant les smartphones 4G ? Etibalerfaattendre des fortes demitedes 5G ?

6. Lavraievie et si |l es eff?ts toxigques sdajoutaient

w Champs électromagnétiques et noir de carbone (NC)

Une nouvelle ®tude dooct eFbde245%BH2a0gménte G Yoxiaitédu nolr @e caghore
(NC, =partizs fines). L'article conclut : "Nos résultats indiquent que l'interaction du NC et des RF modifie la 1
immunitaire des macrophages, active I'apoptose et accélére la toxicité cellulaire, par laquelle elle pdat activer I'it
réactions d'hypensibilité et de troulaleimmuns".

w Champs électromagnétiques et terres rares
Improprement appelées terres rares, mais inégalement réparties sur la planete, ces métaux trouvent leurs applice
a leurs propriétés magnétiques.-Clallgprmis de développer des aimants permanents, particulierement efficaces c

|l 6on retrouve aujourddhui partout : des moteurs @
magn®ti gue haute densit ® s teues raraspspna reteouvées dadsdes chevgux rdes e
humains ou sur l es ani maux, t ®moi gnant ddune pos
Smartphone, 5G) a proximité de nos cellules intoxiquées par les terresaltgedt pourraitn - f act eur
cellulaire et de carcinogen se ? Un |lien est auj ol
Effets des rayonnements CEM sur | 6environneme.|
1. Bactéries

Dans de nombreuses études I'expositiehi agi\&ur les bactéries de maniére stressante en augmentant la résistan
aux antibiotigues. &hede(5% évalué les effets non thermiques du Wifi 2,4 GHz sur différentes souches bactérie
pathogénes (&f®erichia coli 0157H7, Staphylococcus aureus, et Staphylococcus epidermis). La résistanc
antibiotiques, la motilité, I'activité métabolique et la formation de biofilms ont été examinées. Ces découvertes
et pourraient avoir des implicgiiamda gestion de maladies graves causées par ces bactéries infectieuses.

2. Arbres, plantes
Les CEM modifient la croissance et le développement des plantes. Des études sur les CEM (champs électrom:e
sans fil ont révélé des changements ployssiegimorphologiques, une augmentation de la formation de micronoya
(t®moignant dbéun effet mutag ne), une croissance
des parois cellulaires plus fines et des mitochondried plus es. Afin dé&illustrer no
T L6®quipe du Pr Ledoigt en 2007 (60) d®montre, sa
plants de tomate, a un rayonnement non ionisant de type de la téléphonie mobiteobéslchendbs effets
bi ochi mi ques comparables ° ceux gque | 6on observ,
recherche; per mettent do®t ablir un ' i en for mel entr
physiologiguimrédiate»

f Dans un document do6éobservation en 2017 Breunig (
et déclare"Les effets des radiations RF sur les plantes n‘ont pas été pris en compte. Dans le cadre de la prol
explosive des diverses technologies de communication sans fil dans I'ensemble de I'environnement et dan
tous les domaines de la vie reptésente un risqueéaiué".
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9 Les études de M.Pall(62), de B.Gustavinaéd@@)N.Halgamuge (64) sont la confirmation des effets des CEM: eff
mutagene par augmentation significative de la fréquence des micronoyaux apres expdsgi@anactivation
calciques et production de radicaux libres, réduction de la croissance des végétaux. Il convient de rappeler ur
fois quees études sont faites dans des plages de valeurs bien inférieure aux limites internationales selon les
lignes diectrices de I'lCNIRP.

3. Insectes, abeilles, pollinisateurs

Il a été démontré que les CEM des lignes électriques, des téléphones portables, des tours de téléahenie mobile

filont un impact négatif sur les oiseaux, les abeilles, la fauravionarment dans de nombreuses études de

recherche évaluées par des pairs.

9 Daniel Favre décrit la méthodologie d'une étude (65) dans laquelle des effets négatifs directs ont été observ
comportement des abeilles aprés exposition a des/eEddclareLes données actuelles suggerent fortement
que les colonies d'abeilles sont affectées et perturbées gaFles CEM

1T Des chercheurs de | 6uni ver gEsulta® accabladessondes &SMBsuulese | |
fourmis.a 1 Volt par metre d ®f i cit dbéapprentissage ol factif et
pertes de repésmciétés détériorées : les fourmis marchent avec difficulté, mangent peu, meurent ; les larves
développent plus et mé&sedines meurent.

1 Publié dans Scientific Reports en 2018 le travail de Thiekexeni6® comment les insectes (y compris I'abeille
domestigue occidentale) absorbent les fréquences plus élevées (2 GHz a 120 GHz) dans le cadre du déploi
4G/5G. Les simulations scientifigues ont montré une augmentation de la puisdarg &ahS81#0éé lorsque
les insectes étaient exposés. Les chercheurs ont cdoela paerrait entrainer des changements dans le
comportement, la physiologie et la morphologie des insectes au fil du temps"

9 L'une des plus grandes associations déoprdedtd nature en Allemagne (68) a publié un rapport en 2020 sur le
effets des rayonnements EM sans fil et non ionisants sur leRinesc83sétudes publiées ayant fait I'objet d'un
examen par des pairs ont révélé des effets tels un dentatlerl'oestreint et une capacité a se reproduire qui
diminue. En outre, le rythmajouest perturbé et le systéme immunitaire est mal activé.

Conclusion Technologie 5G, risques sanitaires et impacts sur le vivant

Léexpositiofhgmpsi ®l ecmhe omagn®ti gues sbdbaccro’ t d e
sbadditionnent | es unes aux aut r e di WiMaxitéléghone portgble,t e |
DECT, console de jeu, compteurs communicantd i nat eur , tablette, TV, plagqg
Par contre nous ndavons pas ®volu® en tant quborg
des mutations génétiques, des dysfonctions biologiques et déesmaldultdes ne nient pas les effets biologiques

mais elles réclament des preuves concluantes de dommages pour les étres vivants. Ainsi elles gagnent du temp
|l es ®| ®ments de preuves accumua®s Ilsenpl em@a, rlilsd a mio:
Dans ce context e, une attitude attentiste nbda abs
l a R®solution 1815 prise par | e Cons eiLdwAsgReasbnalyu r o |
Achievable), en Francais : le niveau le plus faible raisonnablement possible, prenant en compte non seulemer
thermiques mais aussi les effets biologiques.

De plus, |l e principe de IpatioRsceniifiquemaperthet pas deiddternsnérdepiggulei
avec suffisamment de certitude ».

En attendant | 6application du principe de pr®caut
et lutter contre les nouvellestadld@ens que constituent | 6utilisation

heures par jour, que ce soit avec une connexion 5G, 4G, WiFi, ADSL ou fibre optique.
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Des que possible, remplacer le WiFi par une connexion filaire notamieartuldotissg®coles, colleges et lycées)

et au domicile étant donné la trés grande vulnérabilité des enfants et des adolescents aux CEM. En période de
on conseillera de noéavoir recour s-Figuedetfa®dn@odaptoomelle.p o |
Chez | 6enfant, on ®vitera | 6us ag e-FidPourles@persopnasadultes p o
actives, combi e nDéret20i874sw3acit2016 @ demantaat mprisestdd nespecter

de nouvelles régles visant a protéger leurs salariés des CEM et tout particulierement les femmes enceintes
Comme le dit le Pr Belpomme dans son @oragent naissent les malagliesc e nd e st pas dar
mal ade iQedi | deomechercher | es causes initiales de
cessons de dégrader ».
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Impact environnemental de la 5G

[ 1 ndéexiste, " ce jour, aucune ®t u dtiisertad®@, aitbienesirded e s
calculer | 6empreinte environnementale globab |i®
(30).

Beaucoup, comme Xavier Niele¢Brent quelac5G est une formidable opportuni@opstitire une société plus
sobre etplus efficage. L6 exempl e | e plus souvent repris est cel
relev®es avec | es technol ogies nouv erédicansents pour less e r :
animaux... dont on a réellement lfeSon  ? Mais alors quoil y a do®j] "

connectés en 4@k peine a voir ce que la 5G permet de plus.

Un autre argument ¢ on gées gdalela 5G est pluseécompmeé) Oui, waid e boede doa
déploiement est de faire transiter plus de données, plus lourdes, en moins de temps, via des logiciels plus gou
ressources. De plus | 6augment avbluime des dbta senterogui coRsmamMeatn t
de | 6 @), enéntersiienxiats® ont nettement réduit leur consommation pour un méme volume de donné
exemple grace au développemefieducooling (r ef r oi di s s e me nt anbiante, shné wiliser o u
de climatiseur).

Que ce soit, | 0®nergie consomm®e, | es gaz =~ &effet

soientconnectésen5G WA t out va dans | e sens dodéun i mpact en
fiable de géen des déchets (22), les substances toxiques contenues dans les déchets d'objets électroniques c
mercurdes retardateurs de flamme bromés (utilisés dans tous les équipements électriques et électroniques poul
ri sque doéi ecowmidri cuietn) cvaocsntd pol l uer | 6environnemen
Conventioitoyenngour le Climéh) a demandé un moratoire sur le déploiement de la 5G afin de pouvoir dispc
d6®t udes compl t e se Hautdoessiltdu diniasdemande des etudeseavanat le gépleiemient de
futures enchéres pour les nouvelles bandes de fréquence. Ce sont aussi ces études que demande FNE pol
impacts environnementaux de la technologie 5G soient réellement déterminés.

Energie / consommation

Les enjeux ®nerg®tiqgues de |l a 5G sont de deux ord
trafic mobile des données. La consommation éndaipsicgtion du hardware (plutot importé), 3/4dl/dotEdnt
équipements 50%, réseaux 28% et data centers 22%

Le Séndtll) a proposé une feuille de route pour une transition numérique écologique et Le Chnsedrigatonal du
(12) (C N Num) en propose aussi une a laguelle FNE &6ant#wrés pour un agenda national et européen sur un
num®r i que stadirgpsobneset dul service deela transition écologique et solidaire et des objectifs
développement durable.

Consommation énergétique/ augmentation du trafic mobile des données

Les analyses surclansommation d'énergsent a fairen termes absa$ et non relatifscomme c'est souvent le

cas. Oui, il est vrai que les antennes 5G consomment moins neffistspgidales8)d'une augmentation du trafic

et surtout celui lié au renouvellemeatrdegux | qui seront nécessaite8. e simcipdl agurpent environnemental
avancé pour justifier le déploiement de teeXsffit pas, il ne témoigne pas de gains environnementaux et ne dont
pas |l a r®alit® de |l a situationdfdoddmenterestascapad
pas de réduire la consommation.

Ainsi, selon EhiftProjectl(, en seulement cing ans, entre 2013 ela2€@dimisommation globale du numérique a
augmenté d# %, passant de 2 000 a 3TWWGpar an

Atitrede ompar ai son, sur cette m°me p®riode, l a consol
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atteignait 21 500 TWh en 2017. Doi ci 2025, l a con
rythme annuel de 10 % et paersituer entre 5 700 et 7 300 TWh en 2025

La croissance de la consommation du numérique est portée par un ensemble (équipements terminaux, réseau
data centers et production des équipements et infrastructures) mais la productienceseetresteaan 2025, le
principal poste de consommation du humérique. Elle représente 45 % de la consommation totale du secteur e
devrait rester aux alentours de 40 % (l)esapPedep!l us
| ogiciels ou du syst me dbéexploitation des smartj
appareil plus lent, qui semble dépassé. La prolifération des objets connectés, dans les 10 ans a venir, fait cr
explsion de la consommation énergétique du secteur numérique. En 2025, en fonction du scénario retenu, le r
devrait consommer entre 4,7 % et 6 % de | a ¢t¢aodnsom
vidéo en ligne représéht@ % des fl ux de donn®es. Léaugmentati on
principal objectif du progrés technologique, provoque par effet rebond une explosion du trafialigpereetequi fait ré
la consommation.

Mieux consommer / Biété

Changer les pratigpes I'éducation et la formation du publst n®c essai r e. I sbagit
mais aussi pour permettre aux gens de comprendre le véritable intérét de la 5G et des autres réseaux a haut
nonutilité pour des usages quotidiens, vidéo etc.) et les enjelx l& hé &da fabrication du matériel. Les usages
pourraient °tre brid®s avec des licences r®seryv®
débabonnements illimit®s ou presque illimit®s.

Emissions de gaz a effet de serre hRéffement climatique

La consommation énergétique entraine bien éviderdmasiales de gaz a effetskrrecar le numérique utilise

maj oritairement de | 60®nergie carbon®e. En 2019, |
aut ant que Cds@missiona troissemt de 8%vparlae et pourraient représenter 7,5% des émissions
mondiales en 202&utant que le parc automobile mondial. SHdh Peojech horizon 2025, les émissions du
numérique atteindraientd3432 GtCO2eq. Le numérique devrait ainsi représenter entre 6,9 et 8,8 % des émis:
mondiales de gaz a effet de serre avec un scénario attendu a 7,6 %.

L6®nergie consomm®e par | e num®r i que toredesréqpentertsi t

et | 6®nergie n®cessaire ° |l outilisation. Cependan
Pour un smartphone 80 ° 90% de | 6®nergie est cCorl
transformation, assemblage, etc.);22610% r est ant s | e seront paonées9).r ec ha
Lé6®val swait $ody el smat, aurait d% avoir | ieu pour |
Ainsi,uneévl uati on environnementale devra °tre faite av
Dans son rapport, | e haut consei/l pour | e climat

de la 5G sur la bandes262.

Fabrication des équipements

La plus grande partie des impacts environnementaux du numérique se situefabridaetan da laatéri¢l8)
(19)faiten ot amment ° | ' ®t ranger dans des quipanerisirasegasx h u
(stations, antennes, climatiseurs, etc.), équipements utilisateurs (smartphones, objets connedtés, capteu
équipementdes centres de données (serveurs, etc.), équipements énergétiques (panneaux solaires, transforr
etc.).

Le fonctionnement plein de |a 5Ga-dire le déploiement de la bande 26@hosé 6 i nst al | at i on
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grand nombre de nouvelfesnnes technologiques Ngkit@es multiples, sorties myltiptes développer tous ces

supports il faudra recourir “ une augmentation de
a leur fabricatiddes travauxetdeas pport s pointent | a n®cessit® .de r®
Les impacts de | dactivit® mini re

Impacts sur les ressources miniéres

Plus de 70 matériaux différents sont utilisés pour fabriquer un smartphone : du plastique, du verre, des méta

(nickel, cuivreé), des m®taux pr®ci eux (dro,exarrgernt
des métaug, partir des mines, nécessite souvent des processus faisant intervenir des produits toxiques. On ob
| 6heure actuell e, une augmentation de | 6extractioc

téléphones etdestermindue kKt r act i on des mi ner aécobogiqudun co %t ®ne

Raréfaction des terres rares

Les terres rares (16) (17) sont présentes dans de nombreux objets du quotidien comme les disques durs, les |
portable€9), les éolienndss ordinateurs, les véhicules électriques, etc. La diminution de la disponibilité des terres
pourrait provoquer des tensions entre les différentes filiéeres industrielles. Un exemple, le dysprosium, qui est ne

la construction d'éoliermds que | d6on retrouve dans |l es t® ®phon
®l ®ment est susceptible de pr®senter un granedt r i sg
des ®l ®ments texemuest drntsamdemtvido@snm®t aux | our ds
pays ndexploitent plus | es terres2n.Hfaw gouterla deecansta n t
|l a sp®cul ati on f iereadanpéniurie armoncge des métaex sttat@ighyges). ®t r an g

La destruction de | denvironnement

Léoatteinte ° la sant® des travailleurs et/ ou des
environnementaux sont importants : ruptureafdgues de d®chets cyanur ®s, de
®mi ssion de poussi res ®ventuell ement charg®es en
effondrements de terrain, perte de biodiversité. Les dommagesrpérsi | ongt emps apr s | 6 ¢
Enl ndon®si e, (27pestiriehe ehetaild ke mgtériau utilisé pour les soudures des téléphones et de
appareil ®lectronique. Léexpl oi t at i%des fordtsret de plues dee s t
70% des récifs coralliens de Bangkavliesrr es ont aussi ®t ® contami n®es

potable est devenu un probléme pour plus de la moitié de la population de Bangka.

Utilisation des ressources en eau

Lédextraction mini re n®celsessi tper odcee sgsr adnadness dgeusa nptai yts
pose des probl mes. De plus au cours de | a pesoduct
phréatiques et degeresi3)

Bien souvent, les communautésslocatee t i r ent aucun b ®C@if2i7)clelithidne utilis® e x p
dans les batteries des produitgeuigrest considéré comme le nouvel or blanc, sa demande a explosé. Le mc
déextraction du | ithki ymam®¢ e Rsi tdd eladwyt ialliog st iqare d-
situ®es ° la fronti re de trois pays, | 06Ar gnivéet i ne,
de la 5G nécessitera un renouvellement et i fatiecenbreux téléphones
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Impacts sur les populations locales

Les populations | ocales souffrent | e plus soceavent
populations de travailleurs sont maltraitées. Desages enti ers sont d®pl ac®s p
et les habitants perdent leur outil dé1@vailPeu doempl oi s sont Lpeapdbo®s ad ix
dans degones de conflit armést contrblée pdes groupes armés qui captent une partie des revenus au détrimel
des populations locales et alimente les(cénflit} ( 11) . Cette situation nobdest

Economie circulaire et gestion des déchets

La 5320) va contribuer a déclekrer | obsol escence pr®matur ®e de di z
France. Les ®c het s dd®qui pe ment s(DEEE)aedesseanidiaugmenter e and e c t |
selon 'ONU).

En 2019, le mon@4) a généfs,6millions de tonnes de DEEEI 6 Aut or it ® fran-ai se de
électroniques, des postes et de la distribution de la presse estime dans son rapport de 2020 sur un numérique |

que 7@6 de ces déchets sont exportés illégalem © | 6 ®t r anger , en particulie
des composants (or, argent, cuivre et pl milidardsde) a
dollars (481 | | i a ridrne sothihesupériessrd Pl B de | a pl upar temegbeBEERH ay s .

collectés et recyclés en 2019 (chiffre avanc&a20§,4eulement hilliards de dollars ont ainsi été récupérés
débune fa-on responsabl e s milionside tonpds dermatérey prame@mes) atmeeEn |
valorisées.

Une réduction des DEEE passe par une économie circulaire reposant sur une consommation et une produ
mod®r ®e et responsabl e, eonceptiortdasequgpestentyioa rde® vdeel d pdpRec
fonctionnalité, le développement de procédés etfiliéresyde | age, et | dall ongement

L & ®&acnoeption de services numériques

La conception des t ®l ®p h awnrecgclageadceosutr spea s, I'bbadlesoenaebyv! aet |
logicielle et la difficulté des réparatiome)tent sans cesse leur renouve(2M€ab). Dans ce contexte, une attente
forte de | a gaceptiondesapparéietdesservideig@ mtégre de maniére systématique les as
environnementaux deés la conception et le développement de produits, biens pbaentjestifileecéduction des
impacts environnementaux tout au long de leur cycle de vie a service rendu équivalent ou supérieur.

En France, sur lesr2iflions de téléphones en moyenne mis sur le marché chaqu@é aankenébt sont collectés

en leu fin de vie et rejoignent des filieres de réparation, de transformation ou de recyclage. Lgsismartphor
constituent p% des poahlés vemdug, sont qudsiment abse8td de cd3aanlllestegnateurs,

la réparation, le réemopou le recyclage des millions de téléphones portables circulant sur le marché pourraient
pourtant alimenter une filiere frangaise riche en emplois industri€dset t e ®c onomi e ci rcul
sel on eux doune rnviédidrai, a ka podsessibnales ohetsrleur@sa®, q ui p

Trois priorités sont donc a cibler pour réduire les DiepRrabilitéecyclabilité et maintenance sur une longue durée
en particulier pour les logiciels et les services en ligne pour ciiséngesagtipements anciens mais toujours
fonctionnels.

La r®parabilit® effective ou | dallongement de | a

La directive européenne DEEE (2002/96/CE) de 2003, transposée en France par décret en 2005, agour object
la prévention des DEEE, via notamment leur collecte sélective, leur réutilisation, leur recyclage et les autres
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val orisation de ces d®chets. L 6 o blieg indicésfde réparabilitd et r
durabilitéet le reconditionnement permettrolottitele contrel 6 o b s 0l e s ¢ e n taeconpeptiorg desa mm®
t ® ®phones ne pro®voi-t pas ni | e fait ®xgasgy kenouvellenient.| e |
L6obsol escenceapparigquicemblé dépass@& bout it ~ un

Léall ongement de | a dur ®e doéusage, qui se trcleduit

do®conomie circulaire permettant de r ®dnmessoures.| a
Léall ongement de | a dur ®e doéousage des ®qui pement s
impacts environnementaux du numérique est lié a la phase de fabrication des équipements (Arcep, 2020). Pou
lute contre | 6obsolescence logicielle est indispens
utilisables méme sur des équipements anciens mais toujours fonctionnels.

La mise en Tuvre des i@&,diaiemssidequedplaa adri®@dtti® retd &l
réparation, récemment inscrites dans la 1§i AGEGC n t des |l eviers importants.

renseigner | es consommat e u @sapagitd etfacilitéaa repardogenfbridamtc h a t

ainsi sur la présence de vis labellisées compliquant ou empéchant le démontage des appareils, ou de batt
remplacables, en passant par la faible disponibilité de pieces détachéed eu lalfragdita s e mb | e é) .

A noter que le secteur de la réparation offre, cvénédicer de générer globalement des emplois non délocalisables

La recyclabilité effective ou le développement des procédés et filiéres de recyclage

En France, 16 % délephones portab{26) rentrent dans un circuit de recyclage, les autres sont mal triés ou dorm
dans des tiroirs chez leurs propriétaires.

Trés peu recyclés et valorisés, ces matpaamklesquels figurent une quarantaine de mmétaiscgirécieux ou
stratégiqudsreprésentent pourtant une véritabies urbaing notent les sénateurs dans leur rapport. Dans la carte
électronique, se trouvent argent, cuivre, étain, or, platine, palladium, tantale, tungsténdaetdteéress rateg€ n n e
cuivre dans la batterie, du cobalt et du jithiuent dans |DaRncsr aln ,t ddee | ndiinnedriauim. 4
°tre r®cup®r ®s. Dans 1 t de c¢omp.dyaumitdona@l edcet r3o0n0i gt
dans | 6ensemble des produits ®I ectr oni%dekmsgroduciomd us
mondiale qui dormirait dans nos poubelles.

Recycler plutét que produire, voila ce que proposent de nombreupathefa@ine fexe a I'accroissement de la
demande en m®taux rares. Une solution serait donc
terres rares est estimé a moins de 1 % des déchets produits et concerne essentietienerfalex atfmmel e
recyclage de produits en fin de vie concerne des quantités souvent trés faibles ou intimement mélangées a des

L6®quil i bre ®conomique des fili res de r ecgnpléd age
Rhodia, qui avait démarré un recyclage industriel, de dimension mondiale, des luminophores (phosphates de t
utilis®s dans |l es | ampes fluorescentes) en France

La Loi AGEC consacre comme relevant du qeine@onsabilité élargie du producteur (REP), les équipements
électrigues et électroniques, destinés aux particuliers comme aux professionnels, afin que les composants ¢
générés par ces équipements, y compris les métaux rares des appaEcpilss éiecthaute technologie,
particulierement les téléphones et tablettes, puissent étre collectés et réemployés aprés utilisation.

Dans le prolongement de ces avancées de la loi AGEC (qui vont dans le bon sens mais qui ne restent pas suf
estdemandé des mesures plus fortes et efficaces, comme, outre le développement important du recyclage de ¢
en France, une taxe carbone a la frontiere UE pour compenser le codt environnemental des importations, des
renforcés pour le nh@reuropéen, des critéres de durabilité élargis et vraiment incitatifs dans la filiere REP conce

1 L Ol nelo0X02d0u 10 février 2020 relative a |l a lutte cor
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Les usages et les impacts sociétaux de la 5G

LePrésident de la Républigue adgclai@i | n equele mosléddeiAmishpermette®g | er | es d ®f i
contemporaine signifiant plr que la 5G devait étre adoptée sans discussion et sans contrdle citayend 6 a i |
affirmé lors de ce discours gw&emment on va passer a la 5G »

Les télécommunications etleéu lanumérisation ouent un r*l e consi d®rabl e d
| 6empl oi , | 6i ndustri e, | a vDiars nos Assotciaione de Priotection dellatNaturee
et de I'Environnement, nous faisongerusage des outils numériques modernes mais nous devons aussi nol
interroger sur nos pratiques.

Pourquoi edlturgent et si inéluctable de généraliser la technologie 5G sans qu'il y ait eu un temp# peur la réflex
débat sur la 5G doit inscars dine réflexion large sur la notion de progres, les populations ne doivent pas étre r
devant le fait accompli. Elles doivent pouvoir dire quels sont leursptmp@ashdisteil a toujours gagnemn

rapidit®& en «confortle visionnag , et en possibilit® de connecter de
¢ Comment accepter que | e d®bat d®mocratique soit
technologie | 6 ensembl e de nos concitoyens ? &

« Nous devons saitie | ubtechnenthdusiasme, cette espéce de foi dans le fait que le développement de

technologie allait forc®ment dans | e bon sems et
un monde ou les technologies sont massd@mtappées par les entreprises privées, nous devons nNous assure
quodel lsontnegalse contre | 6int®r °t des gens. Cel a ap

responsables politiques ne nous en donnent pas les Quieiti?»Sébastien Soriano, président de I'Arcep.(1),
I'Autorité de régulation des communications électroniques, des postes

Les partis politiques ont déclaré au sujet dé2p 5G

«|l faut stopper cette spirale consumériste des produitsiconnectésl es et ~ | 6owsol esce
«Les obscurantistes sont ceux qui croient en | a te
finalités

«La question des usages est certhalehangement socidtdlune t el |l e envergure ne p

le Parlement. Il faut une réforme pour instaurer une gouvernance des infrastructures numériques.

«La question de la fracture territoriale et numérique doit étre la priorité absoleletusi les5@egatités entre les
territoires alors cela sera un échec

«Toutes ces données qui vont étre utilisées, par-gliesarbigéesQuel est le contrdle que nous avonsZessus

Nicolas Truong qui dirige la section idées du jourdaldé &/onQu e st i onner | a pertinen
aussi sb6binscrire dans | 6h®ritage des Lumi res qui
qudune question sanita@re, mais aussi un choix de

Jacqueg&llul dans son eskaitechnique ou I'enjeu du sgpl&ue que le progres technique n'entraine pas
forcément le proghésnain. (4)

Les questions qui ggosent avec la 5G sont dorguelle technologie guels usagesquels sont les

CBcy 23S RS uaditylic? 2 &5 0



FRANCE NATURE
ENVIRONNEMENT

enjeuxsociétaux ?
La voiture autonome et la 5G :

La voiture autonome est un des grands arguments avancés pour justifier la 5G. Mais au moment ou l'on ¢
| 6encombrement des villes et o0% | ' on Ipwvitureiadividieles a g ¢
gu'elle soit autonome ou non n'est pas la solution. De plus, avec la voiture autonome on peut craindre que ce s
de devoir s'adapter a la voiture, de nombreux urbanistes ont algéPaur dleurs, si la itare autonome s
d®vel oppait, avec ou sans 5G, ses cons®quences po
et |l a consommati on de ressources, car | 6usage de
consacrer son conducteur, et une méme personne pourrait disposer de plusieurs voitures autonomes, tournan
ville en attendant | e moment 0% on aura besoin de
a un autre.

La onnectivité a haut débit et faible latence permise par la 5G entre les véhicules et les infrastructures de trans
véhicules a véhicules permettrait aux véhicules de communiguer de maniére autonome entre eux. La 5G est aus

pourdesusage de di vertissement ~° |1 06int®rieur des v®hic
fluidifier le trafic, de réduire la mortalité et présenterait quantité d'avantagemsciainensamt définises

promoteursde la5Gavancemqu 6 el | e est i ndi spensable pour | a voi
possible de discuter des m®rites avanc®s de | a vo

possible dans des conditions acceptabless ®cur i t ® (personne ne voudrait

rencontre de bug ou de pamoematiqué. L'affirmation est purement fantaisiste car une voiture autonome ne se
sécuritaire que si elle est capable de se dig@&neeltei elle avait besoin du contrble permanent par un ordinateur
central, avec une trés faible latence, elle aurait un accident a chaque perte de connexion. En outre, un pirate in
tel qubdun £tat ®tr anger omrélade toatds kes vaituresragongmed eepnotoguer uhes
vague gigantesque et simultan®e dbéaccidents ou dbé

En r®alit® | a connexion signifie | 6externddolsjadti o
serveur s, v®hi cul es, mobilier wurbain, et c. La fon
r®colter des donn®es ~ des fins de marketing ou ¢

I 6 i retsad® wutilisateud (5). Les entreprises de transport et autres Uber ont bien vu les profits gu'ils pourraient
véhicule qui pourrait se déplacer seul d'un point A a un point B en économisant du carburant, et surtout en écon
le salaireas chauffeurs, en précarisant les emplois. Cela pose évidemment quantité de questions éthiques et des
sur I'emploi du futur. D'autres questions technigues sont aussi a prendre en compte : le réseau de télécommunic
rapidement saturé pas systémes. Les technologies qui permettront de prendre le contréle des véhicules a dis
consommeront en effet plus de 50 % de la bande passante 5G selon Gartner, et ce dés 2023, alors que les
autonomes n‘auront pas atteint leur pic. (6)

La maison connectée

Le méme processus serait niiscendares une maison connectée : Le frigo qui passe tout seul les cqiacandes dé
une volonté. Par exemptenmander des yaourts échappe a la volonté de l'individu mais devient le résultat
a gorithme. Ce n'est plus | a personne qui d®cide m
mais en réalité elle donnera le pouvoir aux propriétaires des systemes de décision (7). Les décisionnaires, aujc
GAFAM (@gle, Apple, FacebpBknazonMicrosoft) demain gte d'autres acteurs seront en mesure de prendre
en charge des pans de plus en pl us-formespmériquasrdonslesd e
algorithmes nous affectept@w r d 6 h u i en tant gue | Bela lbrasses,dents aur s 0 N
couches connectées, de la sernntaligente aux réfrigérateurs communicants, au travers des gadgets inutiles codte
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et dangereux nos uerdans @tn®rede & @es @geurs prieéa pourront @senoeht surveiller
monétiser nos moindres faits et gestes.

Si ces objets connect®s existent d® " et ndont nu
via WiFi (surlaboxier net du domicile) ou via Bluetooth (via
4G sont rares chez les particuliers car la consommation électrique est bien plus importante que le Bluetooth, e
| 6abonnemenm® me®lIsRpihlo nn&ggeuset (que de quel ques euros
pourrait changer la donne en réduisant la consommation électrique de ces objets et en permettant des abonne
bas débit a tres bas prix. Cette évolutigtiengiter aux utilisateurs le contrdle de leurs objets connectés, désorms
capables de communiquer sans que leur utilisateur ne les raccorde volontairement a internet. Nous ne voulons ce
pas que notre balance ou notre tensiomeétre transmettigesea son fabricant, quand bien méme la réglementation

[ ui interdit doéen faire un usage malveillant ou n
ne pas | es transmettre si am®rnadx,sto Y add ad mpdd rseielns a
qudun assistant personnel), cela peut m°me poser |

Jacques Ellul, visionnaire, dans sorLesBhiff technologiqa®88 a dikLe systeme technicien, exalté par la
puissance informatique, a échappé définitivementatla®ol di r ect i dnnel |l e de | 6 homr

La 5G dans l'industrie

C'est un des grands arguments pour la généralisation de la 5G. Sans cette technologie la France serait re
dépassée sur le plan industriel. La 5G permettrait le suivi, le pilotage et la reconfiguration a distance de |
industrielles et de cleai de production robotisées. Pour autant, aucun de ces arguments ne semble réelle
convaincant. Les usages cités sont déja pris en charge par les réseaux 4G et la fibre opgquentidosrates

zone sensible par exemple, en particuliedderant o p ®r ati ons de secour s, il
adapt®es ~ |l a t® ®commande dbébengins en secteur bO
présence d'objets, de murs, de parois en verre et mémeiljesr des falbres. Si la 5G s'avérait indispensable a
certains secteurs pour certaines activités, une approche raisonnable serait de la limiter aux sites intlaatriels, ou I
serait prise en charge au titre des ICPE et de la santé au trhuait, donexson déploiement incontrélé en secteur
urbain.

Les promoteurs de | a 5G insistent beaucoup sur | 0c¢
la plupart des cas, I'argument de la vitesse n'a paspiméxetgpl, une fuite sur un r®
déo°tre relev®e “ la milliseconde et il existe d®j

Parmi les usages industriels et commerciaux, on peuleiseinvdiussg i st i que de b onambreen b
de col i s ou doéarticl es, not amment dans |l es gr a
les tendances d'une consommation plus saine, plus locale s'affirmeéatsQufageiderait au contraire des grands
groupes comme Amazon avec une dérégulation toujours plus vive des marchés et du droit du travail. Si on pren
I'agriculture, parmi les exemples donnés par les opérateurs de télécom, il ysadessuoipg@éak dans les
exploitations rendu possible grace a la 5G couplé a des capteurs sur le bétail. Les tracteurs pilotés a distance c
capables de réaliser tous les travaux des champs sont aussircaéier Veers une agricultujeuuplus industrielle

et sans paysans sans qu'il y ait de débat ?

Réseaux sociawtlienssociaux :

Déja aujourd'hui de gros problémes se posent aux parents et aux institutions. Avec la 5G qui entrain
surconsommat i on @robmes hepouadnt qdess'aggraverta Bavenirs \iingtare ont suffi pour
les réseaux sociaux, lesyalég les sites pornos posent des problemes psychiques et de désocialisation.

Le d®vel oppement de | streahiBgtdesformgtsinentérigiies t®ujopraplus lbudds et pat

|l 6arri v®e des objets connect ®s. Un adol escent pas
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vie ®veill ®e, Les effets psychosozn@ax wier tcueetl sen
artificielle et de réalité augmentée doivent étre pris €).compte

Les sociétés s'orientent de plus en plus vers le 'sans contact' et ce mouvement ne pourrait que s‘amplifier
possibilités offertes par l1aLB& relations humaines pourraient passer de plus en plus par les robots, les intellige
artificielles et I'automatisation. C'est un sujet majeur de société des dix prochaines années. « En Cqrée, ily a ¢
y compris impulsé par la puissankiguputies plans massifs de mise a distance dgd @ehs misé distance

entraine des maux que Cécile Gueret (113 iéahiteanxieux, phobies. Or, le toucher est absolument vital pour notre
développement psychique. Un nourrisson gunaisgsbjiché, caresseé, peut se retrouver dans une grande détress
psychologique et peut se laisser degétiy A ces questions de santé mentale, s'ajoutent des probléemes de sar
physique : obésité et autres. Nous refusons ce modéle de seciéifausighlis les individus.

Les smart cities ? Réve ou cauchemacamcefiction?

La société sans contaest de |'ultadnnexion, et 'ultra connexion c'est de I'ultra surveillance. Une société sans cor
favorise le tracage defividus (12). Au moinpay® africains ont passé des accords dans le cadre de ['initiative "sal
city" (villes sécurisées par les technologies connectées) de Huawei Deg¢bunoiatiste.Simon Allison qui a mené
une enguéte dans plusieursafitieaines dit que maintenant dans ces villes les algorithmes de reconnaissance vér
guels vétements une personne porte, quelles chaussures. Bientét les algorithmes filmeront les démarches, ca
une démarche unique. lls seront capablesisi préuel endroit exactement la personne était, quelle voiture ell
conduisait. Le journaliste conclut : "Les capacités de surveillance des populations par les systemes de Huawe
mesure de leur potentiel totalitaire : immenses." (13) dues Gaighdéportés et réduits en esclavage par le
gouvernement chinois pour le plus grand bénéfice de marques comme Nike ou Zara et ce grace aux technc
reconnaissance faciale etde labGe($4). al gori t hmes de rexmembapsasanteéeeh
de la 5G, mais la 5G peut étre un moyen praticace@oler une caméra de surveillance, avec un investissement
potentiell ement plus faible quéen utilisant une | |

En France une société (15) a proposé a la ville de Lyon un systéme appelé Smart cities qui permet la détection c
de sons en couplage avec la vidéo surveillance. L'argument de vente €Sniegu@ites protege vos administrés,
séecus e votre commune et surveille | es comportement
déobensemble, via votre Centre de Supervisitdnr Wréhaaicr
».

La ville de Lyon a refuséopgsition. Selon I'adjoint au maire un tel systéeme pourrait trés bien étre détourné pour é
des conversations (16).

Avec un d®bit internet jusqudé”™ 14 fois plus ®lIl ev®
priveed d®cupler | 6efficacit® de |l a vid®osurveill anc:¢
transmission plus rapiBesfait de cette puissance, la 5G pourra transmettre des données en trés haute définition, |
et en uné&action de secondentain, la 5G pourrait connecter entre eux les différents outils de diplmiiance
sur un m°me site : cam®ras, drones, d®tecteurs de
controlglobalX7)

Les applications liées a la santé

Selon ses promoteurs, les performances de la 5G promettent des applications dans le domaine de la santé.
exemples cités, la téléconsultation permettrait la mise en relation d'un professionnel de santd @t d'un pec
télésurveillance a pour objectif de permettre a un médecin de collecter et analyser a distance les données de s
la téléchirurgie, grace a laquelle des robots pourraient opérer des patients dans des salles d'opération en
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automadées. (18Fes applications ne sont en aucune maniere la solution univeesektet cie la guérison est
mesurée par le lien et la confiance entre deux individus, le soignant et le patient et non entre un patient et une r

L'argument de la 5G réside dans la mobilité, c'est a dire avoir les performances de la fibre optique sur son
portable. Méme si les questions éthiques étaient résolues, que ferait de plus la 5G par rapport a la fibre optique
rapidité ? dhs de latence ? Ni l'une ni l'autre. La fibre optique permet de transporter sur les grandes distances les
collectées par la 5G. Commenbpeautus faire croire que le detla médecine résiderait dans la 5G ? Pour que le
médecin puisse faes consultations depuis la rue en attendant que la voiture autonome vienne le chercher ? La
Orange pour bien faire dnmgneglescaéndriosuifabsenée fenme estehceinte, | 6 u

elle vit dans un désertméc al , el l e doit suivre une consul tatior
bus itin®rant de t® ®m®deci ne. Mais | e pointe™ tr.
la 5G. Laplupartdesusages | a 5G no6exi stent pas ~ | O0heure actu

d'infrastructures techniques lourdeSefal)souhaitable de confier sa santé a des machines toujours plus complexe
soumises aux hackers et autrebrcde génie ? La question de l'acceptabilité des relations patient / machine
question de I'éloignement du lien patient / soignant méritent d'étre posées. Méme si la technique le permet, la
humainedtceptergelle oseronsousmis deant le fait accompli ?

Les applications liées aux assurances

La 5G va générer un flux de données trés important qui va permettre aux assureurs de pousser des li
comportements ou de situations assuf@blis.cohésion sociétale et territartal@ours été assurée par une
mutualisation du risque et donc d'assurance avec un prix homogéne pour tous. La 5G pourrait amener a
démutualisation de I'assurance et a exclure les personnes et régions a risque.

Conclusion

Le systéméconomique veut transformer les citoyens en consonumatenvivialité, les échanges sociaux, la
fraternité sont indispensables a un développement harmonieux de la personne et de la sqmiétges certains
» éloignent les individus de la vie, Eetiu contact alear environnement.

Selon Jacquéslul « Plus les moyens de puissance augmentent, plus les décisions et les choix sont irrationnels |
choix sont en réalité imposés par les moyens techniques et la mentalit¢ téchniciehmee pr odi gi eus
I'irresponsabilité caractérise le systéme techi@@)en. »

Le progrésonsisté-il a toujours gagner « en rapidité sarortlevisionnage » et en possibilité de connecter des
mi |l |l iers doob Jamersne roiskaace tcenorhigué pavlae5Gdians I'intérét principal d'actionnaire
grands groupes (Les GAFAM, Intel, Ericson, Huawei, Tesla etc.) ne va pas dans le sens de l'intérét général.

Cela n'apportera pas dans la grande majoritéddeseases indispensabétsin surcroit de sécurité, deebien

et de bonheute projet des big data est libertarien, sans frontiéres, sans Etats.

Des innovations comme la 5G, l'Intelligence Atrtificielle, la reconnaissancedatidalec le®@igfre en danger,

la démocratie et les libertés indivicostiese le montre le reportage "Tous surveillés : 7 milliards de subpects" (21
est remarquable de constater que la dictature chinoise est I'une des sociétés les plus er pajotedhulanals

en Chine un régime comme le monde n'en a jamais \Adidtiteneéentierement remodelée par les armes du XXle
siécle, les nouvelles technologisstdimps de nous en inqui¢Rs)

Une réflexion large sur le « progregémdaratie, la société doit s'engager. Les populations doivent décider de le
besoins.

Bruno Latour, philosophe et anthropologue desditienced u s q w#&t-On fajrel massel pour un mouvement
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irrésistible les décisions prises par quelguesdenes de personnes en | ieu et
concern®es ? Le pr®sident ferait bien de se @aensei
au moins | 6avantage der nff@e rseurdilsécaujtoeurt | oau (24pommudnea ut
Comme | 6®crdLtb aMdrec dlRuga&®isn st ance sera de remettre
|l 6i ntuition, | 6i nt el | i g e nueeonditibnagaet nbug poairrons grésgreer robtee partu
dohumanit ® dades®(P5% monde des 0 et

Les chapitres sur la santé et les atteintes environnementales posent de grandes questions sur 5G, d'autant plu
le 26 GHz voit le jour. Dans ce chapitre sur les usages et les impacts sociétaux de la 5G et du humérique, nous
que les aflipations vantées par leurs promoteurs (voiture autonome, maison connectée, télémédecine, téléchi
sont en réalité tres douteuses. Leur crédibilité n'est pas prouvée et leurs consfrqesumessaTte,
d'environnement et de libertés pshpieuecnt étre néfastes.

Un grand promoteur de la 5G422p 5 G permettra doéam®liorer | es soc
progrés ne fait que commenéeritEricson.

Ce sont les usages que l'on fait de la technologiercuit Lat e c hnol ogi e en soiEllendest
nbébest pas »dielalbideeKranzbeng. palquestiobGlelddt Etre abordée avec la plus grande vigilance,
c'est pourquan wlébat de société doit s'enga@@est aux citoyens et au débat démocratique de dire ce qu'il faut fair
pour améliorer les sociétés du monde entier et non a unéeehtiejmisque.
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Loi s et d®cr et s, fractures territor.

Ce chapitre aboplasieurs aspects qui n‘ont pas été abordées dans les chapitres précédents, ou I'on voit que la &
probléme sur quantité d'autres questions

La 5G pewdlle apporter des réponses sur la fracture numérique territoriale et Pikgeeanesitrsir le plan de
I'emploi, notamment dans les transports et la @diatifGen'estle pas la porte ouverte vers de l'ultralibéralisme
sans aucun contrble. La 5Gprot&geraelle de la cybercrimin&lité

Nous tentons ici de répondre a cemnsiest

Lois et décrets, contexte du déploiement des antennes

-Le rapport du 28 mars 2018 de | 6ARCEP (Autorit® o
au Gouvernemepnettantdes propositions comportant des nouvellé®mblgaugénéraliseles couvertures
mobiles « dguali®b, et notamment : adopter des mesures de simplificatioméraaschemdministratives
daménagementmérique accompagner | es ef fopératelss massi fs doéi nv

-La Loi 20181021 du 23 novembre 2018 periafir oll @t i on d u@dgemgpre e dunr®@igue, dite | 6 a
«Loi ELAN, et notamment son article 62 Chapitre VI qui remet en cause keRiragésdioroncertation avec les
citoyen.ne.s puis« AnBhagement n@ique des antenfree | ai s ef fecti f e et qui e
d@&narches supprime le&&i minimum de deux mois RgaDsSOf@ateurs poufoser les autorisais d'urbanisme

pour la construction d'anterelass, rendant sim@an | a phase de concertation
d 6 ur b a n&onameser geaxunois de®iwe et de consultation publique, constituant en @gidianale la

paole et de la vol®akes citoyen.ne.s,

-La Loi n°201821 du 23 novembre 2018 p@vtandt ut i o n d u@dgenprd et dur@@igue, diteLoil 6 a m
ELANp, et notamment son article 15 rendant co@sustaiE#rchitecte desinents el France (A.B.F.) notamment
dansla® i vrance doéautorisations doéur bani s @®&hopi@omobile ¢ | ¢
», constituant une suppressiofurdelds rares et seuls moyens de recours des citoyenbpgfirseteas projet
dimplantatiorithe antenAelais dans leur quartier/leur ca®ppri

-Le dossier déinformation mairie (DI M) : L' ANFR (
d'antennes. Les mairesnontgzgsou o i rs de police relatifs 7 1 06i mpl a
exclusive de | 0£tat mais | e Maire exer crdoaumentple® uv o

DIM rédigé par les opérateurs de téléphoniésemtixemnairies concernées par la pose de nouvelles antennes. Le
maires peuveainsi répondre de leur devoir d'informai#eis de leurs concitoyens.

La Commission Nationale du Débat Public (CNDP)

La CNDP constate :

«Que le cadlégislatif des articles -821et sui vants du code de | denvironi
r®gl ementaire de | arges possibilit®sdudbddnderdenltds
listantlescateg i es doéop®rations relatives aux projets do:
en fonction de cat®gories dbébop®rations, de seuils
-Qudun grand nombre de projets qeil dagr amdi snparmd n t
capacit®s doéaccueil dbébun a®roport, | 6i mplantation
au droit l 6i nformation et ~° la participation du
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La CNDP recommande :

«Quelespjoet s de r®vigidon dedkedadetil dleavRrb2hement per
“ |l a participation du public © | 06® aboration des

c at ®g o ratioesorrdspomgar® aux grands enjeux contemg@@raies ;s oi t or gani s® un
nationale et régionale sur ces projets ayant non seulement un impact environnemental considérable, mais cor
mise en place de politiques peldiqu ~ forts enjeux soci®t aux (Il 6usac
am®nagement 7 | 6®chell e national e, |l es nouvell es |
et la 5G par exemple, etc.) qui gagneraient a undiseisgs@m et a une consultation large des sitoyens

Contexte du déploiement des antennes

Les grands projets doéinfrastructures ont ®t® d®pl
pl usieurs di z a(irn®sse adud adndbn®gl eesc tprliucsi tt@&,r dr ®s eau t ® ®p h
r®seaux de t® ®communications sur | densemble du t

PlanTHD A pl usi eurs reproéosksrel é6Ethdaactena®x de®s ¢ a L
printemps 2013, |l e Plan France Tr s Haut d®@&at vi
dire proposer un acces a Internet performant a I'ensegudiectts, Ides entreprises et des administrations.

New Dedlelecoren j anvier 2018. LOARCEP et |l e Gouvernemer
accélérer la couverture mobile des territoires. (2)

Les op®rateur s e engdgénientsala 5Greét one surempchese de technologie guune sa pas rédt
|l a fracture territoriale ni |l 6ill ectroni sme de pl

La fracture territoriale engendrée par la 5G crée une concurrence déloyalé Esainégalités (service
publics, emploi, illectronisme)

Pour |l es zones d®| ai ss®es, |l e suj et est bien conni
métropolisation (cf. lois MAPTAM et NOTRe) ; le « 2émeseaticlewy &t par | 6accessibilit
|l e 3 me cercl e, on cherche -~ l i miter |l es effets d

5G : télémédecine, télétravadimenerce (consommateur ou productesmetoarinecté, mais paradoxalement, on
accepte le retard des zones non couvertes.

La 5G sur les territoires ruran@ chimefe

Dans une tribune publiée par le « Journal Du Dimanche » le 13 décembre 2020, plus de dewéoenisedius ruraux
«des services de base comme le simple accés a une ligne fixe ne sont pas garantis, des territoires ruraux, rej
Apeu de | igneso,.,esonte m@gleiag®d,e d®Wd MPphmm®E manque
prende plus de six mois et sa réparation des semaines. (4)

«Alorgue nous, ®l us engag®s, nous battons pour | e d)
des services de base comme le simple accés a une ligne fixegaeastist, gasivents. «Si ces lignes en cuivre
ont vocation © °tre remplac®es par |l a fibre, nous

|4, nous en sommes cruellement dépendants. »
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Le cabinet Jdlaopéiateunss risquerit gas de fagodser:les villes au détriment des campagnes ? Le
5G pourrait provoquer une nouvelle fracture numérique durable, entre le réseau 5G des villes, robuste et ra|
connexion 5G dans les campagnes, lente et peu stabla.rieemisen 5G du parc de sites des opérateurs se fera
tr s progressivement, pourrait sO0®t al edenmniere tréshne
parcimonieusg5)

Un président d'un Conseil départentadizte : Renombeuses communes et certains sites industriels demeurent
non couverts par la 4G voire la 3G, nous entrons dans la génération de la 5G en actant une inégalité technol

sera lourde de conséquences économiques et sociales pour notre pays. (Ca&r fatvrai® n |, cell e qt
refuser a poser est : pourquoi la 5G ? Pour assurer le confort des métropoles et de leurs populations hypercc
hyper ®duqu®es et tourn®es vers | es Gervices, clie

Alors que le Plan France Trés Haut Débit (PFHTD) lancé en 2013 prévoyaitpqtiei lagFibiabonné T4rh)é -
serait déployée sur 80% du territoire en 2022 et a I'ensemble en 2025, les progrés de la couverture en trés hat
la fibre optigurecouvrent des réalités trés différentes. Dans les zones trés dernsasnaaites0GoncentrEnt

millions d'habitants (17% de la population), le taux atteint 85%. Dans les zones principalement situées en péri
grandes villes regroupars @llions d'habitants, le taux est de 77%. Dans les zones situées en milieu rural qui con
45 millions d'habitants le taux de connexion est a peine de 32%. Pour les temiolectadiodiaeces va de 26%

en Guadeloupe a 21% en Martinegudépartements les moins couverts sont la Dordogne (13%) I'Ardéche (14%)
Haute Sabne (15%) la Creuse et la Nievre (17%). Dans les zones rurales l'intervention d'acteurs publics est néc
de pallier I'absence d'initiatives privées quilégitddas zones denses et qui laissent au secteur public les zones pe
denses lorsque le colt des raccordements s'accroit. (29)

Des pans entiers du territoire sont délaissés, ce qui accroit les inégalités des populations qui senviqess acces a
essentiels : télétravailler, faire des démarches administratives, permettre a ses enfants de suivre une scolarité n

Les impacts n®gatifs sur | dempl oi et sur certains

L6i mpapbugquait avoir | e d®pl oiement de |l a 5G sur |
existent. Pour autant, il est possible de projeter les externalités négatives que pourrait engendrer une nur
croissante des enmgloi

5G: accélérateur de la précarisation du travail, Ubérisation du travail, auto entrepreneur précaires.

Parmi les 4 applications principales déja en cours de test qui reposer@éiémédach®, voiture autonome,
industrie, Télésurveillance).

lest possible dbéestimer | e nombre de m®tier qui po
a grande échelle, et que la profession de chauffeurs de taxis venait a disparaitre, d@8octiquéfeules didenciés
qundéaur ai ent plus doéempl oi . Le calcul peut aussi °

décembre 2015, 1,46 millions de salariés (hors intérimaires) travaillaient dans la logistique. Si ces métiers \
disparaitre au sortir progressivement du cadre du droit du travail francais, cela pourrait engendrer une préca
importante et un accroissement du chémage. (10)

LO®mer gence do aquitsanties nsuvahiex drastamnde® cpératesirsles 7ower Cqui
libéralise a outrance le secteur
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Le code de | 6urbani sme enanemhesd) | es proc®dures de

Le déploiement des équipements dans les zones urbaines et rurales est freiné par de fortes contraintes fo
i mmobi | i tiomdesempldcénerist sera critique pour les opérateurs qui souhaitent déployer la 5G. Les
débobtention et de d®pl oiement dbébune antenne peuve.

- Définition de la stratégie de couverture réseau et budgétisation

- Reconnaissancertgu °t e sur | es sites doi mplantation po:
- Louer | 6espace n®cessaire " |l b6installation de
- Obtenir |l e permis dodébinstallation dbéune antenne
- Concevoirfel an doéinstallati on

- I nstallation de | 6antenne

- Maintenance et entretien de | 6®qui pement

Les cing derniers points doivent étre répétés pour chaque nouvelle station. La plupart des opérateurs sont hal

type de procédurepo i nst al | ati on des ®qui pements 4G, qui S
portée. Il faudrait au moins 4 a 5 fois plus de stations 5G pour fournir une couverture équivalente a une station ¢
urbaine dense. iRBdapm g sre a®guifpdeme&st pour | a 5G, I
pour permettre une couverture de 95% dans une zonensdbh&He)Y. 6 o bt ent i on ou | a | ¢
ddédinstallation aupr s dseus obatacke majaurtca® selalredanree ldepouvartaux n a
®l us |l ocaux qui peuvent refuser l i nstall ation o1
permis par | es autorit®s et | a n®gociemrepérésmartbess | o

les acteurs du secteur.

Chaque op®rateur doit donc avancer au cas par <cas
chaque retard ou rallongement de procédure augmentant les@épenses st i ssement des o0pR@
nationales ont décidé la décision de déployer la 5G sans concertation nationale, la réalité physique et fonciére
5G redonne du pouvoir aux autorités locales, notamment leur pouva: eécisiomeaiurnement de situation

i nattendu, l es ®l us |l ocaux peuvent donc d®cider d
leur ville. On pourrait juger cette situation similaire au déploiement de la 4G, miaisen 20d0) laérr on n e me
pas encore un sujet br3% ant, | a crise de conBiance

environnementaux du numérique étaient encore mal compris, et les contestations s, [€aoutu'il n'y
aura pas de concertations avec les citoyens, la vulnérabilité des infrastructures du réseau 5G offre un moyen de ¢
en l'absence de tout débat démocratique

Les nouveaux opératewess une libéralisation sans précédectelur des télécoms

Cet espoir sofEmateusaetéléomemonicationesst réduit a néant par l'arrivée de nouveaux acteurs
gestionnaires de patrimoine doéinfrastructures de
profond dans les relations entre opérateurs de télécommunications et pouvoiBepudtidsMEES), adjoint au

numeérique de lavilledeLyomdit: a vu appara’ tre du jour au | endemai
ndlr), Lgn atoujourseude hampasavec | es op®r ateurs, nous avions s
transparence et | 6®t hique. Nous nbébavons rien sighn
procédures qui incembt aux op®rateurs, doéi mplanter des pyl tn
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déinfrastructures passives. Je reconnais que pour
empéches (14)

Les op®rateurs doinfrastructures sont des so¢ci ®t ®

terrasses). Ils assurent des prestations de servi
antemes. Les towercos représentent plus de la moitié des 60.000 sites de téléphonie mobile en France. Pour d
|l eur s parcs, |l es op®rateurs doinfrastructures i de

construisent ledrastructures. Le probleme réside dans le fait que ces opérateurs ne sont pas réglementés con
op®rateurs classiqgues de t® ®communi cati opassifs®s or |
(les pylones) alors que lesopérate ne g r ent p ladifs>( @ 6 paditeGe® gntemnpseAvantn t
les opérateurs étaient directement propriétaires ou locataires de leurs infrastructures passives. Par exemple, ils
espace sur un tomichamp miheéwbl|l paoui dahisemn pour y di

de | a |l ocation, un bail engag® | 6op®rateur eprix | e |
de |l a |l ocationé
Jusqubal or st, [166oobpl ®rgaattei uorn deveadptij techniguEn annexe nweetionbaatiavec u n

exactitude | e type de mat ®ri el ( p desaiptifteclmiguétaictres f ) |
contraignant pour les opérateutslécommunication. En effet, a chaque nouvelle génération, de nouvelles anter
devaientétreinstalléesc el a engendrait donc une ren®gociati on
dé°tre | ong, c e | apow kes opérateery paiisque I€ prix de loyterraugsnentaib aldtbneatigyeme
Cbdest pourgquoi , nombre dbéop®rateurs ont d®ci d® de
patrimoine.

Pourqud? Les towerco ne sont pas soumises au mérenmntague les opérateurs de télécommunication, en tant
qued oueur »itkpansemp asigner des baux de location sans descriptif technique. Ensuite la towerco loue

tour | 6espace 7 | 6op®rateur wWhiil poauhai tye . meAltares | ¢
facto frein® par cette gestion patrimoniale, aujo
pourra | e faire sans demander | 6autorisation des |

Ces nouveaux acteuesn lojue discret et alimentant le flou sur leur statut (ils ne sont pas des filiales des opérateur
bien des entreprises distinctes) entra  nent sne ||
pr®vu dbéenmsadrer ces acteu

La cybercriminalité, la 5G va s'accompagner de nouveaux risques

L'apparition de nouveaux gidmpres liés au déploiement de la 5G inquiéte les communautés des téléceimmunicatic
de la cybersécurité. Au salon des décideurs européens desirnétdawoigeur en cybersécurité connu sous le
pseudonyme de SwitHak (16) déclara: «<5 G est | 6i nfrastructure | a plus
dépendra la sécurité de toutes les aulrdnion européensné i n q uisquekyber deelas5G dans un rapport
d'une trentaine de pages. (16). Elle dit :

« Gracea ces caractéristiques techniques, on attend des réseaux 5G gu'ils servent un large champ d'applicatic
secteurs. Comme il est mentionné dans les Recommaralpbonsgicilclure divers champs de services essentiels
pour le fonctionnement des marchés intérieurs aussi bien que pour la maintenance et l'opération des fonctio
sociétale et économiguesmme I'énergie, le transport, la banque, la ssinbéeraigue le contréle des systemes
industriels. L'organisation des processus démocratique comme iledegtectic@sppuyer de plus en plus sur les
infrastructures digitales et les réseaux 5G

Une faille dans un des rouages de ce systememadssivnplexe et tout s'arréte : I'énergie, les transports, la banque
lasanté, leontrble des systemes industriels comme les processus démocratiques. La virtualisation des réseau
permet de créer simultanément plusieurs réseaux logiqueleswigqesaale failles logicielles virtualisant tout,
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on n'a plus aucun contréle physique comme celui que I'on pouvait mettre en place avec les résjpgeaxuprécédents
chercheur en cybersécurité. Téodor Chabin, responsable de la IbalesciBhazvité aux Assises de la sécurité

a Monaco le 9 octobre 2019 pense que l'impact pour les entreprises va étre majeur car elles devront repenser €
leurs architectures IAvec l'arrivée Be5G, nous allons nous retrouver al@outhdispersd”"6 av ai s  ®uU S ¢
en sorte quodédon ait du cloud ° peu pr s s®curi s®, |
avec des données éparpillées sur ces réseaux 5G.

Dans son rapport, gPRo®Eals6dagpr ®pardui onmnfiaee ~ I
opérateurs mobiles, impréparation qui n'empéche pas les opérateurs de pensdr déjaala 6G.«on dbdact

Huawei ou ZTE, ~ terme, ®st®sdeapouddent mepril sexeri
réseau, la 6& analyse Téodor CheBinitHak dit:x® ) “, avec des d®bits de | 6or
pr®munir d'une | 6exfiltratmisanededesnh®eabntssgasreaof

a quelle vitesse on pourrait vider un datad@drifer.

Renaud Deraison;fondateur et directeur technique de Tenable (18) partage ses prédictions de cybersécurité
devrions nous attendre a voaytescriminels cibler des infrastructures OT telles que les succursales ou les sites dis
de grandes organisations. En regle générale, les petits sites sont connectés au réseau OT plus grand et, dans
fourni sseur s doa@aug Egdorsequence,une vuingrabdité sur un &itg distant ou méme un p
fourni sseur doé®nergie pourrait avoir des effets e

En 2020, Il es r®seaux 5G cont i ntieraver des appdadeisican@is pdu®firdr o
parti de cette technologijmmeAs ur e que | a 5G sera op®rationnell e |
augmentation du nombre de vecteurs dbéattaque.

Cybercriminalité et voitures autonomes : uheatiritiges risques (19) et (20)

Mouse Jacking ou vol a la souris : asigglanordinateur, un brouilleur d'ondes et un logiciekatippssible pour

un individu deler une voiture connectée a distasans infraction. Ispgcialistes prévoienaceroissement du
risqueavec les systemes de navigation autodbesndonnées personnelles suscitent l'intérét de personnes ma
intentionnées qui créeront des ransomwares (logiciel cryptant les données d'un ordinatene eadeonaedant
échange) et des malwares susceptibles de prendre possession du logiciel. Des hackeurs senaadtedpables de
contrble a distance d'un véhicule autméomeeen présence d'un conducteur et de passagers a l'intérieur. Une foit
I'inérieur du systéme informatique, ils pourront ainsi démarrer, accélérer, verrouiller des portieres et prendre le c
différents appareils électroniques a bord. D'une part, ils pourraient de cette fagon commettre des enlevements
part, § seraient capables de causer des accidents de la circulation au détriment des personnes a bord.

Les menaces liées aux satellites

L'internet a haut débit n'utilise pas a proprement parler la 5G mais de nombreuses comparaisons peuvent étre
entre les deux technologies, notamment en termes de hauts débits et de faible latence. Les conséquences sur
sont sans doypas de la méme nature que celles étudiées pour la 5G mais la consommatiomreéenaatiéres
d'énergie peuvent étre comparables et les enjeux sociétaux et les usages qui en découlent sont équivalents. La
technologie qui utilise de nondwqetites antennes de téléphonie cellulaire pour fournir une connectivité Intern
courte portée et a haut débit tandis que l'internet a haut débit via les satellites comme le systéeme Starlink a u
portée concu pour fournir une connectisigagtids éloignées de la Terre. Il nécessite un petit récepteur de disque
la taille d'une pizza pour se connecter au satellite.

Elon Musk et Jeff Bezos les deux hommes les plus riches du monde se livrent a une compétition pour devenir le
adeurs des constellations de satellites. lls veulent I'un comme l'autre connecter a internet toute laGariace tu glo
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une question de pouvoir. Ce que recherchent les dirigeants des GAFA, c'est la capacité a inflileonoeiule monde
intéréa faire croitre le nombre d'internautes qui sont susceptibles de devenir utilisateurs de leurs services en lign
acteurs se lancent eux audgirosoft, Google, Apple. La constellation permettra par exemple a Microsoft de conr
ses petitdata centers portables, installés dacsndeseurs poses entreprises clientes travaillant dans des régions
isolées. Le bugérete flux croissaiedonnées desatellites et connecter des entreprises de transport, de I'énergie, d
I'agriculture.(24)

C'est une menace pour la recherche astronomique pour la prévision mééoraegidfiE0 satellites tournant
aujourd'hui autour de la terre, seuls 1.700 sont en activité, les autres sont des déchets qui éclatent en une m
débris rurtriers et forment un véritable embouteillage de I'espace. Selon la NASA il yza6aubdlensaid plus

de 10cm300.000 débris compris entre 1 et 10cm et 35 millions de débris d'une taille comprise €2j)e Bimm et 1cr
cela ne s'arrépas la des spéculateurs entendent envoyer des satellites privésSpacaXiteeut envoyer avec
Starlink 42.000 minisatellites de la taille deutlpi&sr de l'internet a haut débit partout dans le mGmev2d

600 satellites d'i@rs pour former une constellation d'objets qui communiqueront entre eux pour un internet a ha
(24); Boeing2.400 satellites et Samsung 4.000 satellites pour un internet a haut débit. Au risque de collision des
en fonctionnement sligocelui de pannes, qui les rendraient incontr6lables, risque d'autant plus élevé qu'ils
nombreuxles orbites basses pourraient devenir totalement impraticables (23)

Cette guerre des étoikesccroit en outre la pollution lumineuse. Bamaice comme dans les autres, le laisser
faire et la dérégulation peuvent entrainer I'écroulement de I'ensemble des systémes internet, effondrement d'
problématique qu'une part de plus en plus importante de I'activité humaine eslybtiséesulNmEs ne sommes

sans doute qu'au début de cette fuite en avant.

La 5G peut interférer avec d'autres sciences et technologies, notamment la météorologie

"En termes de prévisions météo, nous risquons de revenir dix ans arriere d'caette dedacsGient d'Eric Allaix,
coordinateur des fréquences au sein de I'Organisation météologique mondiale. De fait, la bande 26 GHz suscef
déployée pour la 5G, est voisine de la bande de 23,6 a 24 Ghz utilisée par les sateligssrenétiEntgux
d'humidité dans I'atmosphére. Or le signal des émetteurs 5G est susceptible de déborder sur cette bande de
"Les mesures météo étant extrémement sensibles et s'opérant a des intensités trés faibles, cela risdee de les cc
nuire irrekmédiablement aux recherches climatiques : "Les mesures de la coleatn®dfEae tepoesent depuis

prés de quarante ans sur le méme référentiel. Avec la perturbation liées a la 5G, les relevés ne seront plus col
ce qui rendtaute analyse incluant les mesures passées beaucoup moins fiable", déplore Eric Allaix. "Aujourd'h
affichons un niveau de certitude raisonnable a trois jours. On risque de tomber a un jour" craint I'expeut Neil Jacot
de I'Agence améiead'observation océanique et atmosphérique. (9)

LeHaut Conseil pour le Climat (H@@jue dans son rapport iséaitimpact carbone de fa 5G

"Le déploiement de la 5G fait peser des risques sur la qualité des prévisions météommodafirteEactiaiss

possibles entre | a bande de fr®quence autour de 2
Terre. L'Agence nationale des fréquences (ANFR), qui gére I'ensemble des fréquences radioéledhiepues en Fra
identifi® ce danger1l2. Les conclusions de | a Conf
permis doébaboutir ©° une position commune au niveau
brouillage després i ons m®t ®or ol ogi ques dans | es futurs do®pl
de prévisions météorologiques de bonne qualité, il est essentiel que les prochains déploiements de la 5G se fa
la plus grande précautionquartar i sques doi impoetantfq@erFeame mursuivel sés effodsten d o
faveur dobébune position europ®enne et mondiale | a p

A

son rapport, aucune évaluation environnemen@le| abl e ndéa ®t ® men®e avant
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doailleurs © cette fin que |l a Conventi odansses 146y enr
propositions (26).
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